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ВВ сентябре этого года на полиго-
не Центра специальных инже-
нерных сооружений научно-ис-

следовательского и конструкторского 
института радиоэлектронной техники 
(ЦеСИС НИКИРЭТ, г. Пенза) прошли оче-
редные натурные технологические ис-
пытания противотаранной техники: был 
произведён краш-тест выдвижного ме-
ханического болларда*.

В рамках проведённых испытаний иссле-
довались реакции конструкции болларда и 
отдельных его узлов на динамический удар. 
Проведённый на полигоне краш-тест нагляд-
но подтвердил расчёты разработчиков про-
тивотаранной техники: испытуемый образец 
остановил грузовой автомобиль массой 6,8 
тонны, движущийся со скоростью 80 км/ч. 

При этом после тарана боллард сохранил 
способность опускаться и подниматься.

Конструкции болларда и его фунда-
мента были разработаны инженерами 
ЦеСИС НИКИРЭТ.

По мнению специалистов, использование 
подобных инженерно-технических систем во 
время проведения массовых мероприятий на 
открытых пространствах будет служить га-
рантией их безопасности.

С видеозаписью испытаний можно  
ознакомиться на Web-сайте www.cesis.ru  
в разделе «Противотаранные устройства»:  
http://www.cesis.ru/stolb-protivotarannyj-
mexanicheskij-bollard/

*Боллард (дорожный блокиратор в 
виде выдвигаемого столба) – это ус-
тройство c приводом, который под-
нимает и опускает силовой элемент 
(обычно цилиндрической формы), 
предназначенное для блокировки 
въездов на охраняемые территории. 
Выдвижной столб в рабочем состоя-
нии находится над дорогой и блоки-
рует въезд автотранспорта.

Натурные испытания  
противотаранной  

техники
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Редакционная коллегия журнала обращает внимание уважаемых читателей на кален-
дарь-2018. Мы на пороге чемпионат мира по футболу, матчи которого будут проходить сра-
зу в нескольких городах страны, будем надеяться,– всё пройдёт гладко и без эксцессов.

Однако, глядя на принимаемые меры безопасности, ощущаешь их недостаточность. 
Даже пьяный водитель КАМАЗа (не говоря уже о подготовленном террористе) может та-
кое устроить..! А многочисленные видеокамеры зафиксируют номер машины нарушите-
ля. ВОТ ТОЛЬКО ТРАГЕДИИ НЕ ПРЕДОТВРАТЯТ. 

Вы скажете, что мы сгущаем краски, но судя по инцидентам за рубежом и в России: в 
казанском аэропорту и на железной дороге, по внешнему виду привокзальных площадей 
транспортные узлы у нас фактически ничем не защищены от атак с применением грузо-
вого автотранспорта. 

В подтверждение этому состоявшийся в феврале текущего года форум «Технологии 
безопасности». Среди выступавших с его трибун было мизерное количество произво-
дителей и разработчиков. В подавляющем большинстве держали слово надзирающие 
за процессом чиновники (прокуратура и пр.), которые в системе безопасности объектов 
почему-то отводят главную роль видеофиксации нарушений – «посмертному учёту». При 
этом все они отчитались о проделанной работе «.., а там, хоть не рассветай».

По этим ура-ура!!! докладам профессионалам от безопасности видно, что у людей, 
принимающих решения, (властей) нет понимания, что только серьёзные физические ба-
рьеры могут обеспечить безопасность социально значимых объектов – противостоять 
прорыву автотранспорта и прочим козням.

Именно поэтому редакция решила сделать подборку актуальных для профессиональ-
ного сообщества статей, опубликованных в журнале в 2017 году, тем более что весь ти-
раж трёх выпусков уже на исходе.

В сборнике подобраны материалы, рассказывающие, в основном, о физических ба-
рьерах безопасности: пулерассеивающих панелях, комплексах безопасности для объ-
ектов с массовым пребыванием людей, а также об охранных комплексах, мониторящих 
прилегающую к объекту полусферу, и прочих актуальных разработках и решениях. Ре-
дакция ни в коем случае не игнорирует видеонаблюдение, ТСО и т.п., рассматривая их 
как необходимую часть комплекса инженерно-технических средств физической защиты 
объекта.

Уважаемые читатели! Обращаем ваше внимание на бреши в системах безопасности 
инфраструктуры городов, принимающих футбольный чемпионат. Займитесь безопаснос-
тью социально значимых объектов, которые сегодня не защищены ни от крупногабарит-
ного транспорта, ни от террористических атак с применением дронов (БПЛА). Вносите 
в проекты не только системы видеонаблюдения, но и высококачественные прегражда-
ющие устройства, противотаранные шлагбаумы, болларды и т.п. технику, прошедшую 
натурные испытания. Обращайте внимание на декларированную, но явно «левую» сер-
тфикацию.

Мы знаем, среди вас есть светлые головы и золотые руки, есть много интерес-
ных разработок и проверенных на практике решений. Почему их не внедряют? 
Ставьте этот вопрос «ребром» на всех доступных вам уровнях!

Интересного вам чтения.

Футб     л с… оглядкой

Редколлегия журнала  
«Техника охрана периметра»
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АВТОТРАНСПОРТНЫЙ  
КОНТРОЛЬНО–ПРОПУСКНОЙ 
ПУНКТ (АТКПП). ПРИНЦИП 
МОДУЛЬНОЙ СБОРКИ

В СИЛУ ОБЪЕКТИВНЫХ  
ОБСТОЯТЕЛЬСТВ 
ВОПРОСАМ БЕЗОПАСНОСТИ 
ТРАНСПОРТНЫХ ПРОХОДНЫХ 
КАК ОСОБО УЯЗВИМых МЕСТ 
В СИСТЕМЕ БЕЗОПАСНОСТИ 
ОБЪЕКТА УДЕЛЯЕТСЯ  
ПОВЫШЕННОЕ ВНИМАНИЕ

НА ЭТУ ТЕМУ УЖЕ БЫЛ ОПУБЛИКОВАН 
РЯД СТАТЕЙ, НАПРИМЕР, 
«ТРАНСПОРТНЫЕ ПРОХОДНЫЕ. 
ПРАКТИЧЕСКИЕ РЕКОМЕНДАЦИИ», 
ЖУРНАЛ-КАТАЛОГ «СКУД. 
АНТИТЕРРОРИЗМ-2014»  
(���������������������������������http://www.secuteck.ru/articles2/
sys_ogr_dost/transportnye-
prohodnye-prakticheskie-
rekomendatsii/)

С
о стороны государства этот вопрос тоже не 
остаётся незамеченным. Достаточно посмот-
реть наряд федеральных документов, чтобы 

в этом убедиться (Федеральный закон от 09.02.2007 
N16–ФЗ (в ред. от 06.07.2016) «О транспортной бе-
зопасности», Постановление Правительства Рос-
сийской Федерации от 5 мая 2012 г. N 458 «Об ут-
верждении Правил по обеспечению безопасности 
и антитеррористической защищённости объектов 
топливно-энергетического комплекса» и др.)

На рынке существует огромное количество все-
возможных изделий и систем, позволяющих до-
статочно эффективно реализовать требования бе-
зопасности транспортных объектов. Однако такое 
разнообразие, да еще и разных производителей, 
и отсутствие единой тактики организации работы 
транспортных проходных само по себе представляет 

�
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Проблему усугубляет и то, что АТКПП – это не 
только инженерно-технический узел, но и обслу-
живающий персонал с целым комплексом соот-
ветствующих мероприятий, строго регламенти-
рующих его функционирование.

Данная статья выносит на обсуждение вариант 
решения такой проблемы. При этом авторы стре-
мились объединить в решении сразу три вопроса: 

 найти способ интеграции в едином комп-
лексе оборудования, работающего на различных 
принципах и от разных производителей; 

 создать типовое проектное решение, облег-
чающее работу соответствующих организаций, 
которые занимаются проектированием подобных 
объектов; 

Рисунок 1

серьёзную проблему как для собственников таких 
объектов, так и для организаций, которые занимают-
ся проектированием систем безопасности.

Регламентирующие документы, как правило, 
представляют собой требования и рекомендации 
к техническим устройствам либо к методике про-
ведения самой процедуры досмотра транспорта 
на КПП. При этом очень мало внимания уделяется 
интеграции и взаимодействию различных уст-
ройств, составляющих единый комплект АТКПП.

Разнообразие и особенности конструкций, 
питания и управления подобных изделий при 
схожем функциональном назначении очень силь-
но затрудняют интегрирование оборудования в 
единую систему.

Рисунок 2

Устройства соединяются со своими ПЛК посредством «сухих контактов», а ПЛК, в свою очередь, объединяются в еди-
ную шину RS485; подключение контроллера 3 к ПК для программирования определяется его типом (RS485, RS232, 
Ethernet и т.д.)

B1 – блок управления воротами В1
В2 – блок управления воротами В2
ДОЗ1 – датчик опасной зоны ворот В1
ДОЗ2 – датчик опасной зоны ворот В2
СВ1 – светофор ворот В1
СВ2 – светофор ворот В2
1 – Модули сопряжения (ПЛК)
2 – Кнопочный пост (пульт) управления
3 – Головной контроллер (ПЛК)
4 – ПК + ПО программирования ПЛК

�“ТЕХНИКА ОХРАНЫ ПЕРИМЕТРА” СБОРНИК СТАТЕЙ • 2017 г.



На рисунке 1 представлена упрощенная схе-
ма автотранспортного шлюза, которая дает на-
глядное расположение устройств для облегчения 
понимания принципа работы шлюза.

Алгоритм работы следующий.
Внутри транспортного шлюза находятся два 

человека. Первый производит досмотр ТС и 
сообщает соответствующие результаты по ра-
диосвязи второму, который находится в защи-
щенной кабине и управляет механизмом шлю-
за. При этом режим шлюза предполагает, что 
выездные ворота могут быть открыты только в 
случае, когда въездные ворота закрыты и на-
оборот (кроме аварийного режима, когда пре-
граждающие устройства могут быть открыты 
одновременно).

На рисунке 2 представлена структурная схе-
ма соединений устройств шлюза. При этом уст-
ройства сгруппированы по функциональному 
назначению. 

В основе работы шлюза лежит давно из-
вестный принцип диспетчерского управления 

Рисунок 3

 создать комплекс с гибкой конфигурацией 
и возможностью наращивания (модульность).

Рассмотрим вариант решения на примере ав-
тотранспортного шлюза.

Начнем с инженерно-технических сооружений 
как основы всей системы. Наряду с пассивными 
преграждающими препятствиями, заграждениями 
и железобетонными блоками, для нас представля-
ют интерес управляемые преграждающие элект-
ромеханические устройства: ворота (распашные, 
откатные и др.), болларды, шлагбаумы (в т.ч. проти-
вотаранного типа) и др. Несмотря на различия, их 
объединяет один основной принцип: каждое из них 
может находиться в одном из двух основных состо-
яний – «Открыто» или «Закрыто», а значит они мо-
гут быть скомбинированы в единую систему.

Второй тип устройств – это светозвуковое 
оборудование: светофоры, сирены и т.п. Их так-
же можно сгруппировать по основным состояни-
ям: «Включить» и «Выключить».

Третьей составляющей является изделие, 
обеспечивающее безопасность людей и транс-
портных средств, находящихся в опасных зо-
нах, при работе преграждающих устройств, 
т.н. «датчики опасной зоны» (Д.О.З.). Такие 
устройства хоть и работают на различных при-
нципах, но в большинстве своем сигнализи-
руют всего о двух состояниях опасной зоны: 
«Свободно» и «Занято».

Такое группирование вышеуказанных уст-
ройств является в некоторой степени условным, 
но из огромного количества оборудования, пред-
ставленного сегодня на рынке, вполне возможно 
подобрать соответствующие типы и модели, от-
вечающие вышеуказанным требованиям.
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и сбора данных (Supervisory Control And Data 
Acquisition – SCADA), позволяющий создать про-
стейшую программу не только управления шлю-
зом, но и конфигурирования входящих в него 
модулей, а также создавать различные алгорит-
мы его работы.

Термин SCADA подразумевает совокупность 
аппаратной части (программируемые логи-
ческие контроллеры – ПЛК) и ПО. Изделия 
подобного плана различных производителей 
широко представлены на рынке промышлен-
ной автоматики.

На рисунке 3 представлена схема соедине-
ний, а на рисунке 4 – таблица соответствий, 
реализующих принцип простейшего автотран-
спортного шлюза.

С точки зрения работника проектной 
службы последовательность действий по 
реализации комплекса следующая: 

 составить алгоритм работы АТКПП (напри-
мер, согласно вышеописанному); 

 сконфигурировать устройства, входящие 
в него, согласно требуемому расположению (на-
пример, аналогично рисункам 1 и 3); 

 выбрать подходящие ПО и ПЛК, имеющие в 
своем составе соответствующее количество вхо-
дов и выходов; 

 подключить персональный компьютер, за-
грузить ПО; 

 создать необходимую таблицу соответствий 
(рисунок 4).

Обратим внимание, что простота подхода в 
решении поставленной задачи дает возможность 
считать такой способ типовым проектным реше-
нием (ТПР), т.е. основой для создания более се-
рьезных комплексов безопасности, включающих в 
себя большое количество устройств с различной 
архитектурой и алгоритмом работы. 

Пульт  
управления Связь Исполнительные 

устройства
Программа  
управления Примечания

ПЛК № 0 вход 1 ПЛК № 1 выход 1 ЗАПРЕТ  
при «ПЛК № 2 вход 2» = 0*

«Открыть В1»  
НЕ работает,  

пока Ворота 2 НЕ ЗАКРЫТЫ

ПЛК № 0 вход 2 ПЛК № 1 выход 2 ЗАПРЕТ  
при «ПЛК № 3 вход 1» = 1*

«Закрыть В1»  
НЕ работает,  

если сработал ДОЗ 1

ПЛК № 0 вход 3 ПЛК № 2 выход 1 ЗАПРЕТ  
при «ПЛК № 1 вход 2» = 0*

«Открыть В2»  
НЕ работает,  

пока Ворота 1 НЕ ЗАКРЫТЫ

ПЛК № 0 вход 4 ПЛК № 2 выход 2 ЗАПРЕТ  
при «ПЛК № 4 вход 1» = 1*

«Закрыть 2»  
НЕ работает,  

если сработал ДОЗ 2

ПЛК № 0 выход 1 ПЛК № 1 вход 1 – «Открыто В1»

ПЛК № 0 выход 2 ПЛК № 1 вход 2 – «Закрыто В1»

ПЛК № 0 выход 3 ПЛК № 2 вход 1 – «Открыто В2»

ПЛК № 0 выход 4 ПЛК № 2 вход 2 – «Закрыто В2»

– – ПЛК № 3 выход 1
ВЫКЛЮЧИТЬ  

при «ПЛК № 1 вход 1» = 1*
ИНАЧЕ ВКЛЮЧИТЬ

«Красный 1»  
Отключается  

при открытых Воротах 1

– – ПЛК № 3 выход 2
ВКЛЮЧИТЬ  

при «ПЛК № 1 вход 1» = 1* 
ИНАЧЕ ВЫКЛЮЧИТЬ

«Зелёный 1»  
Включается  

при открытых Воротах 1

– – ПЛК № 4 выход 1
ВЫКЛЮЧИТЬ  

при «ПЛК № 2 вход 1» = 1* 
ИНАЧЕ ВКЛЮЧИТЬ

«Красный 2»  
Отключается  

при открытых Воротах 2

– – ПЛК № 4 выход 2
ВКЛЮЧИТЬ  

при «ПЛК № 2 вход 1» = 1* 
ИНАЧЕ ВЫКЛЮЧИТЬ

«Зелёный 2»  
Включается  

при открытых Воротах 2

– – ПЛК № 3 вход 1 – «ДОЗ 1»

– – ПЛК № 4 вход 1 – «ДОЗ 2»

Рисунок 4

Автор: 
Виталий Кобзун, 
генеральный  
директор  
ООО «Радиорубеж»

* Примечание: Значение состояния входа представлено условно:  
«= 0» означает отсутствие сигнала, «= 1» – наличие сигнала сдатчика.
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Интеграция  
в систему охраны  

«Орион»
В настоящее время подавляющее большинство 
охраняемых объектов оборудуются системами контроля 
и управления доступом (СКУД) не только для персонала, 
но и для транспортных средств. На некоторых объектах 
установлены автотранспортные шлюзы

На эту тему уже были публикации в специ-
ализированных изданиях: например, статья 
«Транспортные проходные. Практические ре-
комендации» в журнале-каталоге «СКУД. Ан-
титерроризм»-2014 (http://www.secuteck.ru/
articles2/sys_ogr_dost/transportnye-prohodnye-
prakticheskie-rekomendatsii/). В статье В.Г. Коб-
зуна «Автотранспортный контрольно-пропуск-
ной пункт» (журнал «Техника охраны периметра» 
№ 2, 2017 г. – http://www.cesis.ru/publikatsii/) 
описана идеология построения и алгоритм рабо-
ты шлюза.

В настоящей статье основное внимание 
уделяется интеграции устройств сторон-
них производителей.

Государство уделяет большое внимание фи-
зической защищённости различных объектов по-
вышенной опасности, требования к безопаснос-
ти которых прописаны в федеральных правовых 
документах (Федеральный закон от 09.02.2007 N 
16-ФЗ (в ред. от 06.07.2016) «О транспортной бе-
зопасности», Постановление Правительства Рос-
сийской Федерации от 5 мая 2012 г. N 458 «Об ут-
верждении Правил по обеспечению безопасности 
и антитеррористической защищённости объектов 
топливно-энергетического комплекса» и др.). 

Бывают случаи, когда в целях соответствия 
утверждённым требованиям проект предусмат-

ривает установку сразу нескольких видов средств 
физической защиты (СФЗ) разных производите-
лей. Тут и возникает ряд проблем с интеграцией 
продукции с разной идеологией на одном объек-
те. Даже в пределах одной фирмы добиться взаи-
модействия между разработчиками программного 
обеспечения, управляющих блоков, исполнитель-
ных механизмов и пассивных охранных средств 
очень сложно, не говоря уже про «сотрудничест-
во» конкурирующих в какой-то степени фирм.

Вместе с тем рынок ориентируется на лиде-
ров. Например, интегрированная система охра-
ны (ИСО) «Орион» (разработка и производство 
НВП «Болид») получила настолько широкое рас-
пространение, что некоторые заказчики заяв-
ляют об обязательном условии совместимости 
всех устанавливаемых средств с данным аппа-
ратно-программным комплексом.

Положительный момент заключается в том, 
что сам разработчик системы способствует такой 
интеграции, ведь для него расширение перечня 
совместимых СФЗ жизненно важно, поэтому он 
сам выпускает устройства, которые помогают 
стороннему «железу» легко встраиваться в ИСО, 
например, контроллер доступа С2000-2.

Заглянув в документацию С2000-2, мы об-
наруживаем схемы подключения различных 
устройств с алгоритмами их работы. Обратим 
внимание на столь типовое и распространенное 
устройство как шлагбаум, схема подключения 
блока управления которого представлена на 
рисунке 1. Данное устройство – «образ соби-
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Рисунок 1 – Схема подключения контроллера «С2000-2» в режиме «Шлагбаум» (руководство по эксплуатации С2000-2 вер. 2.20 
https://bolid.ru/production/orion/access-controller/s2000-2.html#download)
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рательный». Оно олицетворяет все устройс-
тва, которые при помощи команд «Открыть»/
«Закрыть» могут переходить в два состояния 
(«Открыто», «Закрыто») и ограничивают пе-
ремещение между зонами объекта, чем конт-
ролируют количество перемещаемых иденти-
фикаторов (машин, людей). Производителей 
средств физической защиты безусловно инте-
ресует интеграция в СКУД таких изделий, как 
шлагбаумы, противотаранные устройства (ПТУ) 
и ворота (откатные и распашные).

По схеме подключения контроллера (рису-
нок 1) видно, что разработчики предусмотрели 
подключение считывателей идентификацион-
ных карт, датчиков опасной зоны, кнопок уп-
равления и даже светофоров.

Всё, казалось бы, замечательно, но есть один 
момент: не все управляемые устройства реаги-
руют на команды контроллера в точности так, как 
задумано разработчиком. Например, во время 
движения стрелы (створок ворот) из состояния 
«Открыто» в состояние «Закрыто» контроллером 
неожиданно посылается команда «Открыть». В 
такой ситуации устройства могут повести себя 
по-разному, некоторые проигнорируют новую 
команду и продолжат закрываться, некоторые 
остановятся, а некоторые прервут выполняемую 
команду и начнут выполнение последней полу-
ченной команды.

Как видим, в данном случае требования, 
предъявляемые к интегрируемым в систему ох-
раны «Орион» устройствам, не совпадают с за-
водскими алгоритмами работы изделий ЦеСИС 
НИКИРЭТ.

Разумеется, нелогично было бы менять ал-
горитмы работы и управления существующих 
СФЗ, которые удовлетворяют многих заказчи-

ков, лишь из-за того, что у других потенциаль-
ных заказчиков другие требования. 

Поэтому разработчиками программного 
обеспечения (ПО) для СФЗ производства ЦеСИС 
НИКИРЭТ предусмотрена возможность несколь-
ких способов управления, не исключающих 
друг друга. Так, при помощи блока совмеще-
ния, представляющего собой съёмный модуль, 
есть возможность настроить поведение входов 
и выходов шкафа управления СФЗ под любые 
требования систем верхнего уровня, в т.ч. и ал-
горитмы ИСО «Орион». Схема такой интеграции 
приведена на рисунке 2.

Однако таким образом можно выполнить да-
леко не все требования заказчика. Например, 
в ИСО «Орион» существует понятие «шлюз», но 
оно не подразумевает автомобильного шлюза и 
в ПО нет стандартного метода реализации ав-
тотранспортных КПП (АТКПП).

Грамотный агрегатор, разумеется, так или 
иначе сможет построить простейший АТКПП 
с одним режимом «вторые ворота не откро-
ются, пока не закрыты первые», для чего до-
статочно логически связать два контроллера 
при помощи входов «Busy». Но существуют и 
другие режимы, например, «Сквозной проезд», 
«Прорыв» и т.п., которые также обязательны 
к реализации с возможностью переключений. 
А есть АТКПП с тремя и более СФЗ на въезде и 
выезде.

Чуть более продвинутый агрегатор приме-
нит на каждом СФЗ схему согласно рисунку 2 
и логически объединит группы контроллеров 
уже в сетевом контроллере С2000М или в про-
граммном обеспечении сервера. Однако здесь 
сразу же теряется требуемая автономность ра-
боты АТКПП в случае нарушения связи.

Рисунок 2 – Общая схема интеграции СФЗ в систему охраны «Орион».
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В ходе совместной работы специалистов 
«Болида» и «Радиорубежа» была создана спе-
циальная прошивка универсального блока 
управления (УБУ), которая совместно с дора-
ботанным алгоритмом «шлюз» контроллера 
С2000-2 позволяет реализовать полноценное 
управление АТКПП.

Структурная схема подключения СФЗ транс-
портного шлюза к контроллеру С2000-2 под уп-
равлением ИСО «Орион» представлена на ри-
сунке 3.

Здесь под термином «Въездная группа» мо-
жет подразумеваться целая группа изделий, 
размещённых по одну сторону от досмотровой 
площадки, например: ворота, противотаранный 
шлагбаум и светофор. Причём для контролле-
ра С2000-2 эта группа будет являться класси-
ческой «Дверью шлюза», имеющей состояния 
«Открыто/Закрыто» и выполняющей команды 
«Заблокировать/Разблокировать».

Пульт управления шлюзом представляет со-
бой панель ручного управления. Пульт может 
включать все возможные индикаторы состоя-
ний шлюза и соответствующие команды, опре-
деляемые требованиями проекта.

Универсальный блок управления выступает 
в роли связующего звена между аналоговы-
ми цепями пульта управления и контроллера 
С2000-2, включённого в шину RS485 протоко-
ла «Орион», и заградительными устройствами. 
УБУ полностью реализует все запрограммиро-
ванные режимы работы шлюза: «Только въезд», 
«Только выезд», «Въезд/Выезд», «Сквозной 
проезд», «Блокировка», «Прорыв» и т.д.

Авторы: 
Михаил Родионов, 
ведущий специалист 
ЗАО «ЦеСИС НИКИРЭТ», 

Сергей Боряк, 
инженер- 
программист
ООО «Радиорубеж»

Рисунок 3 – Схема подключения АТКПП к ИСО «Орион».

Разработанные в результате такой сов-
местной деятельности решения позволяют:

	 осуществить быструю интеграцию тех-
нических средств физической защиты про-
изводства ЦеСИС НИКИРЭТ с программно-
аппаратными средствами НВП «Болид»; 

	 реализовать систему контроля и учёта 
доступа (СКУД) на АТКПП, как логическую 
единицу в ИСО «Орион».

Размещённые в справочно-информационной 
системе типовые проектные решения (СИС ТПР 
– www.cesis-proekt.ru) дают уникальную воз-
можность в кратчайшие сроки проектировать 
и создавать комплексы систем безопасности 
объектов с учётом самых современных требо-
ваний. 
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«Махаон-Арена»  
на Кубке конфедераций-2017

Авторы: 
Андрей Королев,  
заместитель генерального  
директора ООО «Проект Алион», 

Игорь Гамазов,  
заместитель директора по работе  
с ключевыми заказчиками  
ЗАО «ЦеСИС НИКИРЭТ»

Стадионы всегда являлись социально значимыми объектами. 
В преддверии чемпионата мира по футболу они постоянно 
находятся в центре внимания спортсменов, организаторов 
соревнований и служб безопасности

В
не зависимости от вида и уровня проводимых 
на стадионе мероприятий он должен всегда 
оставаться безопасным и надежным соору-

жением для зрителей, участников матча (концерта), 
журналистов, организаторов и технического персо-
нала. Это основное требование к стадионам в аспек-
те противодействия террористическим угрозам.

Проектная документация (в части обеспече-
ния безопасности) на вновь строящиеся и ре-
конструируемые в стране стадионы была разра-
ботана в соответствии с федеральным законом 
о подготовке и проведении Чемпионата мира 
по футболу-2018 и Кубка конфедераций-2017:  
(№ 108-ФЗ от 07.06.2013), а также техническим 

Комплекс «Махаон-Арена»  
вписывается в прилегающий  
к стадиону ландшафт.  
Просматриваемое насквозь  
сетчатое полотно не скрывает 
архитектурных достоинств  
стадиона.
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«Махаон-Арена»  
на Кубке конфедераций-2017

пресекать террористические акты, а также 
минимизировать их последствия.

Современные требования  
к безопасности

В период подготовки к международным тур-
нирам по футболу в соответствии с требовани-
ями FIFA на стадионах организовано несколько 
рубежей безопасности.

Первый рубеж включает в себя внешний пери-
метр, проходящий по границе территории стади-
она, и примыкающий к нему временный внешний 
периметр безопасности, ограничивающий терри-
торию временной инфраструктуры FIFA.

Пропуск зрителей, спортсменов, организаторов 
соревнований, представителей СМИ и обслужи-
вающего персонала осуществляется на внешнем 
периметре безопасности через специальные конт-
рольно-пропускные пункты (КПП) – павильоны для 
досмотра людей на наличие запрещенных предме-
тов и допуска на территорию объекта при наличии 
билетов, аккредитации или пропусков.

регламентом о безопасности зданий и сооруже-
ний (№ 384-ФЗ от 30.12.2009).

Требования к объектам спорта, временным 
строениям и вспомогательным сооружениям, 
предназначенным для проведения чемпионата, 
утверждены на уровне правительства (постанов-
ления Правительства РФ от 20.05.2015 № 485  и 
от 31.10.2015 № 1175).

Кроме того, были разработаны типовые тре-
бования ФСО к особой зоне спортивного объекта, 
специализированные требования ФСБ и рекомен-
дации МВД по зонированию территории, антитер-
рористической защищенности и обеспечению 
безопасности стадионов.

В соответствии с вышеуказанными правовыми 
документами для обеспечения физической защи-
ты подобных объектов создана интегрированная 
система безопасности и антитеррористической 
защищенности, решающая следующие задачи:

обнаружить на стадии подготовки реали-
зацию террористических угроз и передать 
информацию службе охраны для принятия 
соответствующих мер; 

Дополнительное соединение железобетонных блоков протянутым через рым-болты тросом
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Сегодня к наиболее серьёзным потенциаль-
ным угрозам объекту с массовым пребыванием 
людей относят таранный прорыв начинённого 
взрывчатым веществом автотранспорта к зданию 
объекта с целью его разрушения. Результатом ре-
ализации такой угрозы может стать полное или 
частичное разрушение объекта с большим коли-
чеством жертв. Поэтому все транспортные средс-
тва, въезжающие на территорию стадиона, про-
ходят контроль безопасности и досматриваются 
в специальных удалённых местах, расположен-
ных на безопасном расстоянии от спортивных и 
административных зданий.

Чтобы воспрепятствовать несанкционирован-
ному проходу (проезду) людей (автотранспорта), 
минуя КПП, стадионы оборудуются инженерно-тех-
ническими средствами физической защиты и сис-
темами обеспечения безопасности: СКУД, система-
ми охранного телевидения (СОТ), аналитического 
видеонаблюдения, охранной и тревожной сигнали-
зации, выявления террористических средств и т.п.

Все системы безопасности и управления взаи-
мосвязаны. При событии в одной из них происхо-
дит ответное действие в другой. Интеграция систем 
осуществляется на программном, аппаратном и 
программно-аппаратном уровне.

В случае сигнала тревоги оператор службы бе-
зопасности с помощью СОТ может проследить за его 
развитием и скоординировать действия соответс-
твующих служб.

Интеграция систем безопасности обеспечи-
вает централизованное наблюдение, обработку 
сигнала тревоги и возможность взаимодействия 
между службами для повышения общего уровня 
безопасности.

Опыт применения
Показательным примером высокой эффектив-

ности спроектированного комплекса безопас-
ности спортивного объекта служит оборудова-
ние стадиона в Санкт-Петербурге.

Изначально основная задача заключалась в 
создании быстровозводимого сигнализационно-
го заграждения с противотаранными свойствами. 
В рамках поставленной задачи, с учётом вопро-
сов организации безопасности при проведении 
культурно-массовых и спортивных мероприятий 
в ЦеСИС НИКИРЭТ был разработан комплекс за-
щиты периметра «Махаон-Арена», включающий в 
себя все необходимые компоненты:

	 систему физзащиты с противотаранными 
и противоосколочными элементами;

	 системы сигнализации, видеонаблюде-
ния и охранного освещения.
Все системы, включая управление комплек-

сом, взаимосвязаны и адаптированы друг к другу. 
С помощью элементов комплекса можно выстро-
ить многоуровневую защиту периметра различ-
ной конфигурации.

Монтаж происходил следующим образом: по 
линии временного периметра были установлены 
комбинированные заграждения «Махаон-Арена», 
основой которых служат бетонные блоки с за-
креплённым на них сварным сетчатым полотном.

Конструкция комплекса «Махаон-Арена» 
штатно включает в себя ворота и калитки, при-
крепляемые к железобетонным блокам. По всему 
периметру установлен вандалозащищённый мон-
тажный короб в виде лотка 100 х 200 х 3000 мм 
с разделительной перегородкой. По нему проло-
жены силовые и сигнальные кабельные линии. 

Одновременно заграждение служит базой для 
монтажа осветительной аппаратуры, системы ви-

Комплекс «Махаон-Арена»  
на внешнем периметре  
«Зенит-Арены»
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Резюме
После окончания турнира на Кубок конфеде-

раций-2017 можно с уверенностью сказать, что 
на российских стадионах установлен высокий 
уровень безопасности.

Вместе с тем разработаны и согласованы с 
уполномоченными федеральными органами ис-
полнительной власти проектные решения. Отечес-
твенные производители в сжатые сроки (по опыту 
подготовки к Кубку конфедераций-2017) готовы 
поставить соответствующее оборудование.

Дело остаётся только за лицами, уполномочен-
ными принимать решения, и застройщиками. 

деонаблюдения (с применением специального 
кронштейна), телекоммуникационных шкафов и 
системы охранной сигнализации.

В качестве охранного датчика использовано 
вибрационное средство обнаружения, представ-
ляющее собой точечные вибрационные датчики 
(ТДВ), установленные на секции заграждения. 
ТДВ подключаются к блокам обработки сигна-
лов, объединённых в единую шину RS-485. Ин-
формация с отображением состояния каждого 
ТДВ передаётся на автоматизированное рабочее 
место службы безопасности.

Весь монтаж проходил в сжатые сроки в 
преддверии футбольного турнира на Кубок кон-
федераций-2017. При этом уже в ходе эксплуа-
тации была реализована техническая возмож-
ность интеграции с уже имеющейся системой 
видеонаблюдения.

Необходимо подчеркнуть, что все элементы 
комплекса «Махаон-Арена» сертифицированы, 
а заграждения испытаны методом краш-теста. В 
целом комплекс производства ЦеСИС НИКИРЭТ 
получил положительное заключение Главгосэкс-
пертизы и был согласован с федеральными орга-
нами исполнительной власти. 

В быстровозводимом комплексе «Махаон-
Арена» предусмотрена возможность его 
многократного использования на пери-
метрах различной конфигурации, а также 
дальнейшего наращивания функционала. 
При этом демонтаж проводится без пов-
реждения дорожного покрытия.
К положительным сторонам комплекса 
также стоит отнести возможность эксплу-
атации во всех климатических районах 
страны – широкий диапазон рабочих 
температур, устойчивость к ветровым 
нагрузкам и снежным заносам.

Комплекс «Махаон-Арена» на внешнем периметре «Зенит-Арены»
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ПУЛЕРАССЕИВАЮЩИЕ СЕТКИ.
С ПРИЦЕЛОМ 
НА БЕЗОПАСНОСТЬ

 СЕГОДНЯ ОСОБОЕ ВНИМАНИЕ УДЕЛЯЕТСЯ ВОПРОСАМ 
 ПРОЕКТИРОВАНИЯ ФИЗИЧЕСКОЙ ЗАЩИТЫ ОБЪЕКТОВ 
 В ЗОНАХ С ВЫСОКИМ УРОВНЕМ ВЕРОЯТНОСТИ 
 ТЕРРОРИСТИЧЕСКИХ АКТОВ И ВООРУЖЁННЫХ НАПАДЕНИЙ. 
 ДЛЯ ОБЕСПЕЧЕНИЯ ИХ БЕЗОПАСНОСТИ РАЗРАБОТАНЫ 
 ПУЛЕРАССЕИВАЮЩИЕ ЗАГРАЖДЕНИЯ. 
 ОНИ ОТНОСЯТСЯ К НОВОМУ, ТОЛЬКО ЗАРОЖДАЮЩЕМУСЯ 
 КЛАССУ ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ СРЕДСТВ 
 ФИЗИЧЕСКОЙ ЗАЩИТЫ ПЕРИМЕТРА 
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В данной статье речь пойдёт о новой раз-
работке, которая была сделана на базе 
сварной сетчатой панели с высокой плот-

ностью заполнения. Сегодня эту сетчатую панель 
позиционируют как пулерассеивающий комплекс 
«МАХАОН®-Практика». При этом прошу не сопос-
тавлять его с пулестойким или пуленепробива-
емым. «МАХАОН®-Практика», являясь транспа-
рентным заграждением, позволяет сотрудникам 
охраны визуально контролировать территорию 
объекта, в то же время защищает их и его пер-
сонал от прицельной стрельбы с прилегающих к 
объекту территорий. Самое главное – это даёт им 
шанс сохранить свою жизнь, предоставляя воз-
можность укрыться при начале обстрела и затем 
уже принимать необходимые ответные меры. 

Как уже говорилось, основой комплекса яв-
ляется сварная сетчатая панель, которая имеет 
свои конструкционные особенности: горизон-
тальные стержни чередуются с внешней и с внут-
ренней стороны панели; в результате получается 
предельно жесткая конструкция с плотным про-
странственным заполнением. Благодаря своей 
структуре сетчатая панель изменяет траекторию 
полета пули и уменьшает ее кинетическую энер-
гию, тем самым снижает результативность при-
цельной стрельбы и поражающую способность 
боеприпаса. Пулерассеивающая панель крепит-
ся на серийно выпускаемые в ЦеСИС НИКИРЭТ 
опоры (сечением 80 х 82 мм) с использованием 
специально разработанных для этого креплений. 
Следует отметить, что данное изделие полностью 
соответствует всем современным нормативным 
требованиям, предъявляемым на рынке инженер-
ных заграждений. 

ОСОБЕННОСТИ
ПУЛЕРАССЕИВАЮЩЕГО
КОМПЛЕКСА  
«МАХАОН®-ПРАКТИКА»

 изменяет траекторию полёта пули и 
снижает её кинетическую энергию;

 конструкция ограждения обладает вы-
сокой устойчивостью к попыткам механи-
ческого разрушения;

 плотное заполнение сетчатой панели 
затрудняет перелаз через нее без подруч-
ных средств.

Фото 1. Панель на основе пулерассеивающей
сетки «МАХАОН®-Практика»

Фото 2. Размер ячеек панели

Фото 3. Опора 82х80 мм,
элементы крепления
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Высокая плотность заполнения рассматрива-
емой сетчатой панели обеспечивает ей не только 
пулерассеивающие свойства, но и повышенную ме-
ханическую стойкость к попыткам её разрушения. 
По этим причинам данная сетчатая панель была 

взята за основу пулерассеивающего комплекса 
«МАХАОН®-Практика», в который входят ворота и 
калитки. 

В частности, специалистами ЦеСИС НИКИРЭТ 
была разработана универсальная калитка, на ко-
торой пулерассеивающая сетка приварена с двух 
сторон. Новизна заключается в том, что с другой 
стороны сетка приваривается под углом 90 гра-
дусов. В результате получилась прочная жёсткая 
конструкция с высокой степенью защиты от при-
цельного огня. Кроме того, были разработаны во-
рота с аналогичным заполнением. 

По мнению специалистов в области сис-
тем безопасности пулерассеивающий комплекс  

Фото 7. Калитка в составе пулерассеивающего
комплекса «МАХАОН®-Практика»

Фото 8. Секция комбинированного
заграждения на базе «Заслон-С».

ПРИМЕНЕНИЕ ПУЛЕРАССЕИВАЮЩЕГО
КОМПЛЕКСА «МАХАОН®-ПРАКТИКА»
НА ОБЪЕКТАХ РАЗЛИЧНОГО НАЗНАЧЕНИЯ

Фото 4

Фото 5

Фото 6
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«МАХАОН®-Практика» наиболее эффективен при 
использовании в качестве ограждения контрольно-
пропускных пунктов (КПП), мест расположения пос-
тов охраны и сосредоточения персонала. 

Как вариант – использование пулерассеива-
ющей сетки на автотранспортных КПП, где сет-
ки могут применяться не только как заполнение 
ворот и калиток, но и на ограждениях, разде-
ляющих сами проезды. В данном случае задачи 
обеспечения безопасности решаются установкой 
комбинированных заграждений «Заслон-С». 

При их использовании линия периметра состоит 
из отдельных секций, каждая из которых имеет два 
конструктивных элемента: железобетонное осно-
вание и устанавливаемую на него сварную сетча-
тую панель. 

Верхний конструктив ограждения «Заслон-С»  
выполняется из сварных сетчатых панелей серии 
«МАХАОН®». Выбор модификации панели опре-
деляется требованиями заказчика. На ворота и 
калитки, а также на сами заграждения в зонах с 
повышенной вероятностью провокаций и терак-
тов рекомендуется устанавливать пулерассеи-
вающие сетчатые панели «МАХАОН®-Практика». 

Вместе с тем данный вид сетки имеет уникаль-
ную особенность – в одном направлении она име-
ет довольно большую жёсткость, а в другом может 
изгибаться. Это позволяет использовать их не толь-

ко как плоские панели, но и организовывать защи-
щенные проходы арочного типа, а также в случае 
выполнения декоративных элементов с плавными 
изгибами на строениях в составе линии периметра 
(броневые вышки, кабины и т.п.)

Существует множество вариантов применения 
инновационной разработки (пулерассеивающего 
комплекса «МАХАОН®-Практика»). Главное заклю-
чается в следующем: применение панелей на осно-
ве пулерассеивающих сеток в соответствии с совре-
менными нормативными требованиями позволяет 
увеличить защищенность персонала объекта.

РЕЗУЛЬТАТЫ ИСПЫТАНИЙ

В 
2015 году на базе силовых структур были 
проведены натурные баллистические ис-
пытания калитки «МАХАОН-Практика». 

Фото 9. Силуэт мишени

Фото 10. Калитка «МАХАОН-Практика» 
с двойным заполнением
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Обстрел осуществлялся боеприпасом без уп-
рочнённого сердечника из пистолета Макарова 
на расстоянии 9 метров серией по 10 выстрелов с 
различных точек относительно плоскости калит-
ки. За калиткой в 3-х или 5-ти метрах устанавли-
вался экран-свидетель (фото 9) с изображением 
полноростовой мишени, по которой велась при-
цельная стрельба. 

Далее проводился анализ траектории пули и 
ее кинетической энергии. После данных испы-
таний были внесены изменения в конструкцию 
сварной панели и проведены последующие ис-
пытания с целью подтверждения эффективности 
внесённых изменений. 

На мишенях (экранах-свидетелях) изображе-
ны проекции стандартной ростовой мишени че-
ловека 1,7 х 0,5 м, располагаемых на расстоянии 
3 м от места установки обстреливаемого образца 
(силуэт мишени зеленого цвета) или на расстоя-
нии 5 м (силуэт мишени красного цвета). На фото 
11 приведено взаимное расположение плоскос-
тей S0 (испытуемый образец сетки), S2 (ростовая 
мишень на расстоянии 3 м), S1 (ростовая мишень 
на расстоянии 5 м). 

Испытания пулерассеивающего комплекса 
«МАХАОН®-Практика» показали, что при стрель-
бе через сетчатую панель штатными патронами 
из пистолета Макарова (калибр 9 мм) с рассто-
яния 9 м от панели, при условии расположения 
цели за панелью на расстоянии 3 м, вероятность 
попадания пуль в цель не превышает 0,2, а на рас-
стоянии 5 м – ещё ниже. 

В настоящее время идёт разработка госу-
дарственного стандарта на пулерассеиваю-
щие сетчатые заграждения, инициатором ко-
торого выступает ЦеСИС НИКИРЭТ. 

Фото 11. Схема взаимного расположения испытуемого 
образца (S0) и экрана-свидетеля (S2 или S1)

Автор:  
Игорь Васильев,  
главный  
конструктор  
ЗАО «ЦеСИС НИКИРЭТ»
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«МАХАОН-АРКТИКА»
СЕТЧАТОЕ ЗАГРАЖДЕНИЕ ДЛЯ РАЙОНОВ С ВЫСОКОЙ
ВЕТРОВОЙ, ГОЛОЛЕДНОЙ НАГРУЗКОЙ И СНЕГОВЫМ ПОКРОВОМ. 
НЕОБХОДИМОСТЬ ПРИМЕНЕНИЯ

ИСХОДЯ ИЗ ЗАДАЧ, ПОСТАВЛЕННЫХ 
ПРЕДПРИЯТИЯМИ НЕФТЕГАЗОВОГО
КОМПЛЕКСА, ДЛЯ ОБЪЕКТОВ, 
РАСПОЛОЖЕННЫХ В РАЙОНАХ КРАЙНЕГО 
СЕВЕРА И ЗАПОЛЯРЬЯ, БЫЛ РАЗРАБОТАН  
И ЗАПУЩЕН В СЕРИЙНОЕ ПРОИЗВОДСТВО 
РЯД ИЗДЕЛИЙ, СОХРАНЯЮЩИХ 
РАБОТОСПОСОБНОСТЬ И ВЫПОЛНЯЮЩИХ 
ЗАЛОЖЕННЫЙ В НИХ ФУНКЦИОНАЛ  
ПРИ НИЗКИХ ТЕМПЕРАТУРАХ ОКРУЖАЮЩЕЙ 
СРЕДЫ (ДО –60 °С). ЭТО ОГРАЖДЕНИЯ, 
МЕХАНИЧЕСКИЕ И ЭЛЕКТРОМЕХАНИЧЕСКИЕ 
ЗАМКОВЫЕ УСТРОЙСТВА ДЛЯ ВОРОТ И КАЛИТОК, 
ЭЛЕКТРОМЕХАНИЧЕСКИЕ ПРИВОДЫ И Т.П.

А 
ктуальной остается проблема оборудова-
ния периметра объектов инженерными за-
граждениями сетчатого типа и их последу-

ющая эксплуатация в районах Крайнего Севера и 
Заполярья с большой высотой снежного покрова, 
значительными ветровыми нагрузками. Попытки 
простого решения проблемы за счет увеличения 
диаметра прутков сетчатых панелей либо умень-
шения длины секции заграждения приводят к 
резкому росту стоимости заграждения при час-
тичном решении проблемы. 

В конце 2014 года в районе полуострова Ямал 
состоялось выездное совещание по вопросам 
эксплуатации инженерных заграждений в райо-
нах Крайнего Севера и Заполярья. Целью сове-
щания была выработка технических решений 
по усилению конструкции инженерных средств 
физической защиты, то есть способов доработки 
сетчатых панелей, элементов крепления, крон-
штейнов козырькового заграждения, исключаю-
щих деформацию и разрушение под воздействи-
ем внешних природных факторов. 

На совещании обсуждались вопросы по со-
ответствию реальных условий эксплуатации 
заграждений отраслевым нормативным требо-
ваниям, на основании которых выполняются про-
ектные работы, разрабатывается конструктор-
ская документация, осуществляется серийный 
выпуск продукции. Характерной проблемой в 
ходе эксплуатации сетчатых заграждений явля-
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Анализ выполненных расчетов позволил 
сделать вывод, что дальнейшее увеличение 
жесткости панели возможно лишь с использо-
ванием дополнительных конструктивных эле-
ментов. При этом доминируют два варианта: 

	 вариант увеличения жесткости панели вто-
рым слоем горизонтальных прутков, зеркально 
приваренных к вертикальным. При проработ-
ке этого варианта было определено, что такое 
увеличение жесткости приведет к потере про-
чности, так как нагрузка на сварные соедине-
ния при фронтальном воздействии на панель 
в этом случае возрастает в десятки раз, а не-
большое пятно контакта прутков из 5-милли-
метровой проволоки может ее не выдержать 
при воздействии низких температур;

	 вариант увеличения жесткости панели до-
полнительными омегообразными ребрами жест-
кости, выполненными из оцинкованного металла. 
Данный вариант был определен как весьма при-
влекательный, так как ребра жесткости помимо 
основного функционального назначения могут 
быть использованы как кабельный канал.
При определении варианта усиления панели 

нельзя забывать о сигнализационных свойствах 
заграждения. У большинства средств обнаруже-
ния вибрационного типа анализ проводится в двух 
частотных диапазонах: низкочастотном 0,5-20 Гц и 
высокочастотном 100-300 Гц. Резонансные характе-
ристики заграждений серии «МАХАОН®» находятся 
именно в этих частотных диапазонах. Применение 
первого варианта усиления панели изменяет час-
тоты резонанса таким образом, что низкочастотный 

ется намерзание снежных и ледяных масс на по-
лотно заграждения, в результате чего происходит 
деформация, частичное или полное разрушение 
отдельных фрагментов заграждения. Другими 
словами реальное воздействие механических 
нагрузок на установленное заграждение значи-
тельно выше, чем расчетное значение, заложен-
ное в конструкцию изделия. 

Наше предприятие принимает участие в фор-
мировании необходимых отраслевых требований, 
в которых будут отражены нормы конструктивно-
го исполнения сетчатых заграждений, входящих 
в состав комплексов инженерно-технических 
средств физической защиты объектов Крайнего 
Севера и Заполярья. 

При проработке способа усиления панели с 
помощью программного комплекса Structure 
CAD был произведен расчет прогиба сетчатого 
полотна под воздействием нагрузок VII вет-
рового района на несколько вариантов сетча-
того ограждения.

	В ариант 1. Панель «МАХАОН» без ребер 
жесткости. Результат расчета 394 мм;

	 Вариант 2. Панель сварная с ячейкой  
50 х 50 мм. Результат – 154 мм;

	 Вариант 3. Панель «МАХАОН» с четырьмя 
дополнительными горизонтальными прутками 
в зоне ребра жесткости. Результат – 64 мм;

	 Вариант 4. Панель «МАХАОН» с десятью 
дополнительными горизонтальными прутка-
ми. Результат – 41 мм;

	 Вариант 5. Панель «МАХАОН» с объемны-
ми ребрами жесткости. Результат – 28 мм.
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резонанс становится неявным, а высокочастотный 
смещается в диапазон 500-1000 Гц, что отрицатель-
но сказывается на достоверности работы средства 
обнаружения. При реализации второго варианта на 
поверхности панели есть, по крайней мере, две зоны 
с необходимыми частотными характеристиками для 
прокладки виброчувствительного кабеля. Таким об-
разом, предпочтение отдано второму варианту уси-
ления панели, как варианту, сохраняющему функци-
ональные свойства заграждения.

При проработке способа усиления кронштей-
на козырькового заграждения из множества ва-
риантов были отобраны следующие:

	 изготовление кронштейна из оцинкован-
ной фальцованной трубы 55 х 65 мм с применени-
ем сварки по технологии CMT (cold metal transfer). 
Такая конструкция обладает достаточным запасом 
прочности, но слишком дорога в изготовлении, так 
как в технологической карте резко увеличивается 
количество ручных операций;

	 усиление штатного кронштейна из комп-
лекта КЗР-125 дополнительной планкой с ребрами 
жесткости. Этот вариант обладает необходимым 
запасом прочности, достаточно прост в изготов-
лении и в монтаже, поэтому был принят как более 
предпочтительный.

В начале 2015 года были проведены заводские 
испытания секции заграждения, в конструкции 
которой учтены результаты проведенных расче-
тов несущей способности отдельных элементов и 
секций заграждения в целом. В процессе испыта-
ний секции подвергались искусственному намо-
раживанию ледяной массой с целью получения 

предельных нагрузок на различные элементы за-
граждения.

Разработка конструкции заграждения велась 
с учетом возможности последующего применения 
данных конструкторских решений к уже эксплуа-
тирующимся заграждениям серии «МАХАОН®» без 
необходимости их демонтажа и с минимальными за-
тратами на доработку.

Такая доработка была проведена на заграждении, 
установленном на полуострове Камчатка в районе  
г. Вилючинск. Доработанное заграждение успешно 
выдержало снежную зиму 2014–2015 гг.

Итак, основными отличительными особенностя-
ми секции «МАХАОН-Арктика» являются: наличие 
усиленных кронштейнов козырькового заграждения, 
сетчатых панелей, усиленных горизонтальными реб-
рами жесткости, которые могут быть использованы в 
качестве кабель-каналов, при сохранении диаметра 
прутка 5 мм, с соединением панелей внахлёст.

Таким образом, конструкция заграждения об-
ладает необходимым запасом прочности, доста-
точно проста в изготовлении и монтаже и вместе 
с тем способна выполнять свои функции в усло-
виях низких температур. 

Автор:
Ольга Багдоева,
заместитель
начальника
проектного отдела
ЗАО «ЦеСИС НИКИРЭТ»
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начальник отдела  
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ЗАО «ЦеСИС НИКИРЭТ»
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БЕЗОПАСНОСТЬ ОБЪЕКТОВ ВАЖНОЙ СОЦИАЛЬНОЙ 
ЗНАЧИМОСТИ НЕПРЕМЕННО СВЯЗАНА С СОЗДАНИЕМ 
ЗАМКНУТОГО ПЕРИМЕТРА. ПРИМЕНЕНИЕ 
ПРОТИВОТАРАННЫХ УСТРОЙСТВ НА ВЪЕЗДНЫХ ГРУППАХ 
ПОЗВОЛЯЕТ ИСКЛЮЧИТЬ НЕСАНКЦИОНИРОВАННЫЙ 
ПРОЕЗД ТРАНСПОРТНЫХ СРЕДСТВ, НАЧИНАЯ 
ОТ ЛЕГКОВЫХ АВТОМОБИЛЕЙ И МОТОЦИКЛОВ – 
ЗАКАНЧИВАЯ ГРУЖЕНЫМИ МНОГОТОННАЖНЫМИ 
ГРУЗОВИКАМИ.
ПОЛУЧИВШИЕ ШИРОКОЕ РАСПРОСТРАНЕНИЕ СЕТЧАТЫЕ 
ЗАГРАЖДЕНИЯ НЕ ПОЗВОЛЯЮТ В ПОЛНОЙ МЕРЕ 
ПРЕПЯТСТВОВАТЬ ПРОЕЗДУ АВТОТРАНСПОРТА ЧЕРЕЗ 
ЛИНИЮ ПЕРИМЕТРА, А СОЗДАНИЕ ВТОРОГО РУБЕЖА 
ОХРАНЫ НЕ ВСЕГДА ОПРАВДАНО И ТРЕБУЕТ 
ЗНАЧИТЕЛЬНЫХ ФИНАНСОВЫХ ЗАТРАТ

Д 
ля решения данной проблемы в ЗАО 
«ЦеСИС НИКИРЭТ» было разработано 
комбинированное заграждение (рис.1), 

основанием которого служит железобетонный 
блок с подготовленными закладными для ус-
тановки верхней части сетчатого заграждения 
требуемой высоты. В заграждении могут при-
меняться сетчатые панели различных типов: 
«Махаон», пулерассеивающие сетки «Махаон–
Практика», плоское колючее заграждение «Бар-
барис» и другие виды заграждений. Возмож-
ность применения различных видов сетчатого 
заграждения обусловлена унификацией узлов 
и конструкций выпускаемых изделий. Для уве-
личения общей высоты и затруднения преодо-
ления основного заграждения устанавливается 
козырьковое заграждение из сетчатого полотна 
или армированной колючей ленты. Высота конс-
трукции определяется потребностью заказчика 
и может достигать 4,85 м.

Широкий выбор номенклатуры изделий ха-
рактерен не только для верхней части заграж-
дения. В процессе выпуска изделия линейка 
железобетонных блоков была дополнена ещё 
одним видом (рис. 2, 3). Их сравнительные ха-
рактеристики приведены в таблице 1. 

Сравнительные характеристики модификаций ж/б блоков комбинированного заграждения типа «Заслон»

№п/п Название изделия,  
децимальный номер

Масса,  
кг

Высота,  
мм

Длина,  
мм

Ширина,  
мм

1 Заслон–1000 2180 1000 3000 450

2 Заслон–С 3400 1000 3100 780
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Рисунок 2. Схема заграждения «Заслон-1000»

Последовательность сборки заграждения на объекте (разборка в обратном порядке)

Рисунок 3. Схема заграждения «Заслон-С»

Рисунок 4. Соединение ж/б блоков «Заслон-1000»
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Виды железобетонных блоков «Заслон-1000» 
и «Заслон-С» различаются формами и системами 
крепления блоков между собой. В заграждении 
«Заслон-1000» для соединения используется 
трос, проходящий через проушину рым-болта, 
штатно устанавливаемого на бетонном основа-
нии (рис. 4). Для исключения смещения между 
секциями бетонного заграждения имеются спе-
циальные пазы и выступы на торцевых поверх-
ностях бетонных оснований.

В заграждении «Заслон-С» блоки соединяют-
ся с помощью специального замкового устройс-
тва. За счет данного типа соединения установка 
заграждения при перепадах высоты не отлича-
ется от установки на ровной поверхности. При 
установке блоков на местности с уклоном вы-
сота перепада должна быть кратна 120 мм. При 
этом сами блоки имеют скосы на углах, что поз-
воляет при помощи соединения поворачивать 
заграждения на угол до 90°.

Бетонное основание придаёт секциям сет-
чатого заграждения устойчивость. Благодаря 
надёжному соединению блоков между собой 
тросом заграждение приобретает противота-
ранные свойства. За счет этой особенности 
транспортные средства не могут преодолеть ли-
нию периметра.

Использование железобетонного блока воз-
можно как совместно с различными загражде-
ниями, так и отдельно.

Комбинированное заграждение «Заслон-
1000» может использоваться для создания вре-
менных проходов при проведении массовых 
мероприятий, а также в случае необходимос-
ти ограждения временных зон на любых типах 
местности, в том числе и внутри территории ох-
раняемых объектов для ограничения доступа в 
локальные зоны. Именно поэтому заграждение 
разработано с учетом возможности его быстрой 
многократной установки на местности, после-

Рисунок 5. Организация поворотов,
установка заграждения «Заслон-С» на склоне
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дующего демонтажа и перевозки. Специальные 
пазы в основании бетонных блоков под оснас-
тку вилочных погрузчиков позволяют монтиро-
вать и демонтировать заграждение в короткие 
сроки. Если заграждение применяется в качес-
тве штатного, то появляется необходимость ис-
пользовать противоподкоп. Бетонные блоки при 
монтаже могут заглубляться, а также возможна 
установка закладных для крепления противо-
подкопной сетки.

В состав комплекса входят ворота и калитки 
различной конфигурации, устанавливаемые без 
применения классического фундамента, так как 
их крепление осуществляется непосредствен-

но к железобетонному основанию заграждения 
(рис. 6, 7).

На практике заграждения зарекомендовали 
себя как простые в монтаже и эксплуатации, а 
также надежные в процессе многоразового ис-
пользования. Благодаря широкому выбору типа 
сетчатых панелей для заграждения сферы при-
менения могут быть совершенно разными.

Информация, размещенная в справочной ин-
формационной системе типовых проектных ре-
шений (СИС ТПР, веб-сайт www.cesis-proekt.ru, 
тел. +7(8412) 37–40–91), позволяет проектиров-
щику с помощью ссылки на один из вариантов 
получить готовое проектное решение.  

Рисунок 6. Калитка в составе
заграждения типа «Заслон»

Рисунок 7. Распашные ворота  
в составе заграждения типа «Заслон»
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Надёжность,  
проверенная временем

Результат двухлетней 
эксплуатации привода 
распашных ворот после  
1 000 000 рабочих циклов

В 
декабре 2015 года на проходной одно-
го из предприятий с интенсивным дви-
жением автотранспорта был установлен 

комплект приводов для распашных ворот «Пре-
пона» ПВР-02 (разработка и производство ЦеСИС  
НИКИРЭТ).

Спустя два года (ноябрь 2017) после оче-
редного технического обслуживания были 
сняты показания счетчика рабочих циклов 
(«Открывание»/«Закрывание»). Согласно им 
наработка приводов в естественных погод-
ных условиях на открытом воздухе соста-
вила более 1 млн 70 тыс. циклов, что пре-
вышает заявленный ресурс более чем…  
в три с половиной раза! Несмотря на такие 
внушительные показатели, механизмы рабо-
тоспособны и продолжают эксплуатироваться 
на объекте.

В плане эффективности, надежности и без-
отказной работы привод показал себя с поло-
жительной стороны. Большой ресурс не единс-
твенное достоинство данного изделия. Привод 
«Препона» ПВР-02 не сложен при монтаже, у него 
низкие энергозатраты, а простота обслуживания 
не требует использования специального обору-
дования или инструмента.

У данного изделия обширная география пос-
тавок, в том числе и на объекты, где температура 
воздуха опускается до -55 °С.  
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Автор:  
Игорь Васильев,  
главный конструктор 
ЗАО «ЦеСИС НИКИРЭТ»

Противоосколочное  
заграждение
Заграждение «Махаон-Габион» является защитным 
барьером для расположенных за ним предметов,  
сооружений и персонала объекта

Э
то инженерное со-
оружение предна-
значено для защиты 

объектов от воздействия 
таких поражающих элемен-
тов, как осколки и пули, а 
также от фугасного дейс-
твия взрыва. В то же время, 
являясь физическим пре-
пятствием, оно способно 
предотвратить несанкци-
онированный въезд авто-
транспортных средств на 
охраняемую территорию.

В основе конструкции 
лежит заграждение из 
мешков с песком. В зависи-
мости от толщины барьера 
достигается необходимая 
степень защиты. При тол-
щине заграждения в 600 мм 
обеспечивается защита от 
пуль при выстреле из авто-
мата Калашникова и оскол-
ков массой до 4 грамм.

Оригинальность конс-
трукции заключается в том, 
что закладные элементы в 
виде стальных балок, со-
единенные между собой 
стальными канатами, жес-
тко крепятся к винтовым 
сваям посредством флан-
цевых соединений, образуя 
силовой каркас. 

Секции габиона пред-
ставляют собой пространс-
твенные, модульные конс-
трукции, образованные 
панелями из сварных сеток, 

Рисунок 1.  
Противоосколочное заграждение  
«Махаон-Габион»
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соединенные между собой посредством фик-
саторов в виде пружин и скоб, заполненные 
мешками с мелкофракционным сыпучим матери-
алом. Полная маскировка силового каркаса до-
стигается путем скрытой установки его внутри 
секций габиона.

Конструкция позволяет осуществлять быст-
рый монтаж заграждения, а в случае их повреж-
дения проводить замену отдельных секций без 
разборки заграждения в целом.

Конструкцией предусматривается поэтапный 
монтаж заграждения, что обеспечивает гаранти-
рованную плотность заполнения секции песком 
при максимальном удобстве выполнения работ. 
Это достигается за счет поэтапного наращива-
ния высоты заграждения внутренними панеля-
ми в процессе ее заполнения.

Модульный принцип построения заграж-
дения «Махаон-Габион» позволяет создавать 
защитные барьеры различной конфигурации, 
в том числе фортификационные сооружения, 
эвакуационные коридоры, барьеры для защиты 
фасадов зданий.

Конструкция секции заграждения сохраняет 
свои характеристики после воздействия на нее 
пуль или осколков за счет ячеистой структуры 
наполнения, то есть повреждение одного эле-
мента заполнения не приводит к потере защит-
ных свойств заграждения в целом.

При необходимости, смонтированное заграж-
дение может быть накрыто баннером с соответс-
твующим рисунком. Это выглядит весьма эстетич-
но и вписывается в окружающий ландшафт.  

Рисунок 3а.

Рисунок 3б.

Рисунок 3в.

Рисунок 3г.

Рисунки 3а, 36, 3в, 3г.  
Различные ракурсы заграждения «Махаон-Габион»,  
расположенного перед защищаемым фасадом здания

Рисунок 2. Этапы монтажа заграждения «Махаон-Габион»
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СИСТЕМА УДАЛЕННОГО  
МОНИТОРИНГА СОСТОЯНИЯ 
ЭЛЕКТРОПРИВОДОВ  
ПРЕГРАЖДАЮЩИХ  
УСТРОЙСТВ

В СТАТЬЕ «ПРОТИВОТАРАННЫЕ УСТРОЙСТВА. ЖЕЛЕЗНОДОРОЖНАЯ ТЕМА» 
ЖУРНАЛА «ТРАНСПОРТНАЯ БЕЗОПАСНОСТЬ И ТЕХНОЛОГИИ» (№ 1, 2016)  
БЫЛ ПОДНЯТ ВОПРОС ДИСТАНЦИОННОГО КОНТРОЛЯ РАБОТЫ 
ПРОТИВОТАРАННОГО УСТРОЙСТВА (ПТУ)
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Автор:  
Максим Максимов, 
ведущий инженер  
ООО «Радиорубеж»

Т 
ерриториальная рассредоточенность ПТУ и низкая квалифи-
кация обслуживающего персонала на местах накладывают 
определенные сложности на своевременное выявление неис-

правностей и их устранение. В данной статье рассмотрим наиболее 
важные аспекты этой проблемы.

В настоящее время существует широкий спектр преграждаю-
щих устройств: ПТУ, распашные и откатные ворота, шлагбаумы. 
Необходимым является поддержание их в надлежащем состоянии. 
Встает вопрос о том, как это обеспечить с наименьшими издержка-
ми и минимальным простоем преграждающего устройства в случае 
поломки.

В случае неисправности преграждающего устройства эксплуа-
тирующей организации необходимо провести ряд мероприятий: 

 выявить очаг неисправности или причины поломки; 
 составить акт неисправности; 
 информировать рекламационную службу  предприятия-изгото-

вителя.

В некоторых случаях затруднительным является верная иденти-
фикация возникшей проблемы и её устранение в кратчайшие сроки 
ввиду отсутствия необходимых данных и знаний у обслуживающе-
го ПТУ персонала. Возможно возникновение ситуации, при которой  
прибытие сервисной службы предприятия-изготовителя намес-
то ремонта не обеспечит восстановления работоспособности, так 
как очаг неисправности ранее был выявлен неправильно. Поэтому 
потребуются дополнительные работы и, возможно, оборудование 
для его устранения. В связи с этим может значительно увеличить-
ся простой ПТУ, что влечет за собой дополнительные финансовые 
издержки.

Для решения данной проблемы была разработана система уда-
ленного мониторинга. Она представляет собой дополнительный мо-
дуль, работающий в диапазоне GSM-каналов связи (см. рисунок) и 
считывающий со шкафа управления преграждающего устройства та-
кие показания, как: 

 количество рабочих циклов изделия (Открытие/Закрытие); 
 состояние датчиков положения; 
 последние неисправности, выявленные частотным преобразо-

вателем (перегрузка по моменту двигателя, обрыв входной/вы-
ходной фазы).

Данный модуль подключается к сотовой сети стандарта GSM, на-
иболее распространенной в настоящее время, что гарантирует бес-
перебойный режим работы на различных участках местоположения 
ПТУ.

GSM-модуль передаёт информацию о состоянии шкафа управле-
ния ПТУ в службу технического обслуживания. Это позволяет свое-
временно провести соответствующие работы и увеличить срок служ-
бы изделия. 
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БЕСПРОВОДНОЕ МАСКИРУЕМОЕ
ВИБРАЦИОННОЕ СРЕДСТВО РАННЕГО
ОБНАРУЖЕНИЯ «ПРЕПОНА ®» В СОСТАВЕ
КОМПЛЕКСА ОХРАНЫ ПЕРИМЕТРА.
ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ И РАЗВИТИЯ

ДЛЯ ЭФФЕКТИВНОГО ПРЕСЕЧЕНИЯ ПРОТИВОПРАВНОЙ
ДЕЯТЕЛЬНОСТИ ПЕРСОНАЛУ СЛУЖБЫ БЕЗОПАСНОСТИ
НЕОБХОДИМО ПОЛУЧАТЬ ИНФОРМАЦИЮ
О НЕСАНКЦИОНИРОВАННОМ ПРОНИКНОВЕНИИ
НА ТЕРРИТОРИЮ ОХРАНЯЕМОГО ОБЪЕКТА
УЖЕ НА СТАДИИ ПОПЫТКИ ПРЕОДОЛЕНИЯ
ПЕРИМЕТРАЛЬНОГО ЗАГРАЖДЕНИЯ

Автор: 
Денис Шевченко, 
ведущий
специалист 
ООО «Радиорубеж»

Д 
ля решения таких задач были разработаны технические 
средства охраны вибрационного типа («Препона®-М») и ра-
диолучевого типа («Препона®-Д»). Эти устройства хорошо 

себя зарекомендовали на объектах различного назначения и уровня 
ответственности, находящихся в разных  климатических зонах. 

Чувствительные элементы (ЧЭ) проводных средств охраны обычно 
укладывают непосредственно в грунт или крепят на панели заграж-
дения вдоль всего периметра объекта. Однако практика применения 
технических средств охраны показывает, что наиболее эффективными 
средствами для раннего выявления угроз являются маскируемые, вне-
шне незаметные устройства. 

В связи с этим наши инженеры пошли по пути создания точечного 
беспроводного вибрационного средства обнаружения (ВСО), скрытно 
устанавливаемого внутри опор заграждения. Работа велась с учетом 
технических характеристик и размеров конструкционных элементов 
модификаций сварного сетчатого заграждения серии «Махаон®». В 
результате было разработано автономное ВСО «Препона®-A».

ТЕХНИЧЕСКИЕ И ЭКСПЛУАТАЦИОННЫЕ
ХАРАКТЕРИСТИКИ, ПРЕИМУЩЕСТВА
И РЕЗУЛЬТАТЫ ИСПЫТАНИЙ

Н 
азначение ВСО «Препона®-A» – обнаружение нарушителя, 
преодолевающего заграждение периметра путем его раз-
рушения или перелезания как без подручных средств, так 

и с помощью спецсредств. Следует отметить, что в «Препона®-A» 
возможности высокочувствительного вибрационного элемента и 
новейшей элементной базы применяются наряду с прогрессивными 
методами обработки сигналов. Это позволяет эффективно выявлять 
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нарушителя, сводя к минимуму число ложных 
срабатываний.

ВСО «Препона®-A» является периметральной 
системой, которая состоит из множества (до 
255) вибрационных чувствительных элементов 
(ВЧЭ), формирующих примыкающие друг к дру-
гу локальные зоны обнаружения. В итоге обра-
зуется непрерывный рубеж охраны.

ВЧЭ представляет собой функционально за-
конченный модуль, конструктивно состоящий 
из акселерометра (собственно чувствительный 
элемент), блока обработки и кодирования ин-
формации, приемно-передающего устройства, 
антенны и элементов питания. 

Сам модуль скрытно устанавливается внут-
ри опоры заграждения с помощью магнитов 
без каких-либо дополнительных крепежных 
элементов и закрывается сверху декоративной 
пластиковой крышкой (рис. 1а и 1б). Таким об-
разом достигается полная маскировка системы, 
а время монтажа изделия составляет несколь-
ко минут. 

Каждый ВЧЭ способен контролировать зону 
до 50 метров. Сообщения о попытках преодо-
ления заграждения и состоянии работоспособ-
ности самого чувствительного элемента пере-

Рис. 1а. Расположение модуля ВЧЭ 
внутри опоры заграждения,
внешний вид Рис. 1б. Расположение

модуля ВЧЭ внутри опоры
заграждения, схема
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даются по радиоканалу на частоте 868 МГц (или 
на любой другой нелицензионной частоте) на 
блок сбора и обработки информации (БСОИ), 
расположенный в помещении на рабочем месте 
оператора службы охраны. С БСОИ информация 
может быть направлена на верхний уровень ох-
раны объекта различными способами: по про-
водной, беспроводной (GSM) связи или по гло-
бальной сети Интернет. 

БСОИ – стационарный модуль, питание ко-
торого осуществляется от промышленной сети 
переменного тока. В случае временного от-
сутствия в сети электропитания предусмотре-
на установка аккумуляторной батареи, которая 
позволяет сохранять работоспособность БСОИ 
до пяти суток. Конструктивно блок сбора и 
обработки информации состоит из пары при-
емно-передающих антенн, модуля приемопере-
датчика, устройств обработки, кодирования и 
отображения информации, а также узла сопря-
жения с персональным компьютером. 

Интуитивно понятный, удобный пользова-
тельский интерфейс позволяет легко отобра-
зить на плане местности периметр объекта, 
обозначить модули ВЧЭ в соответствии с реаль-
ным их расположением в опорах заграждения. 
Каждый модуль имеет свой уникальный номер, 
поэтому при срабатывании системы оператор 
службы охраны без труда локализует точку со-
вершения попытки проникновения нарушителя. 
При этом в журнале событий сохраняются: точ-
ное время, дата и характер события. Кроме того, 
предусмотрен контроль уровня разряда источни-
ков питания, работоспособности датчика, а также 
изменений его статического положения (в случае 
несанкционированного демонтажа). При отсутс-
твии физической возможности организовать ра-
бочее место оператора на объекте, предусмотре-
на передача информации по GSM-каналам связи в 
виде SMS-сообщений. 

Беспроводное соединение ВЧЭ с централь-
ным пультом исключает необходимость про-
кладки кабельных линий, что в значительной 
степени сокращает объем монтажных и пуско-
наладочных работ. Основываясь на экспертной 
оценке специалистов, имеющих богатый опыт 
по оснащению объектов техническими средс-
твами охраны, изделие «Препона®-A» будет 
особенно востребовано на ���������������� протяженных ����объ-
ектах, где отсутствует возможность производс-

тва земляных работ по прокладке кабельных 
трасс и электропитание. Еще больший интерес 
представляет эксплуатация изделия на возводи-
мых объектах, т.е. там, где заграждение вместе с 
техническими средствами охраны должно быть 
демонтировано или перенесено в другое место 
по завершении строительных работ. 

Использование точечного высокочувстви-
тельного элемента повышает помехоустойчи-
вость изделия за счет выделения полезных 
сигналов, создаваемых нарушителем, и филь-
трации пространственно распределенных 
помех (движения автомобильного и желез-
нодорожного транспорта, воздушных масс, ат-
мосферные осадки и т.д.); при этом позволяет 
определить место попытки преодоления пе-
риметра охраняемого объекта с точностью до 
шага установки ВЧЭ. Настройку ВСО произво-
дят с учетом реальных помеховых факторов в 
конкретном месте установки заграждения. Ре-
гулировка каждого ВЧЭ и всей системы в целом 
производится удаленно по радиоканалу из точ-
ки установки БСОИ, что является дополнитель-
ным преимуществом средства обнаружения. 
Техническое обслуживание ВСО «Препона®-A» 
сводится к замене элементов питания не чаще 
одного раза в год. 

Высокие тактико-технические характерис-
тики изделия подтверждены результатами про-
должительных натурных испытаний. Поскольку 
принцип действия датчика основан на регист-
рации и обработке сигналов, возникающих при 
механическом воздействии на контролируемую 
физическую среду: заграждение или грунт, то 
испытания намеренно проводились на терри-
тории промышленного предприятия, насыщен-
ного оборудованием, создающим интенсивные 
вибрационные и сейсмические колебания раз-
личной амплитуды и частоты, а также вблизи 
участков движения тяжелого автомобильного 
и железнодорожного транспорта на рассто-
янии десяти и пятидесяти метров соответс-
твенно. Результатом месячных тестовых испы-
таний ВСО «Препона®-A» на одной из атомных 
электростанций в непосредственной близости 
(20 - 25 метров) от токоведущих частей высо-
ковольтных линий электропередач (ЛЭП-500) 
стало полное отсутствие ложных срабатыва-
ний. Климатические испытания подтвердили 
работоспособность изделия при непрерывной 
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круглосуточной эксплуатации на открытом 
воздухе в диапазоне температур от –40 °C до 
+60 °C, а также в условиях атмосферных поме-
ховых факторов: дождь, роса, снег, иней (типо-
вые проектные решения см. на Web-сайте www.
cesis-proekt.ru).

ДОПОЛНИТЕЛЬНЫЕ
ВОЗМОЖНОСТИ
И ПРЕИМУЩЕСТВА  
ПРИ СОЗДАНИИ КОМПЛЕКСА

К 
онструкция ВСО «Препона®-A» предус-
матривает интеграцию в существующую 
многоуровневую систему безопасности 

объекта и управление дополнительным обору-
дованием: видеокамерами, звуковыми и свето-
выми устройствами оповещения. 

При комплексном подходе к решению сов-
ременных задач охраны периметра различных 
объектов представляется оптимальным комби-
нированное применение технических средств 
охраны, основанных на различных физических 
принципах. Так, комбинация «Препона®-A» с ра-
диолучевым средством обнаружения, например,  
«Препона®-Д» по принципу «И», позволяет ор-
ганизовать дополнительный рубеж охраны, что 
увеличивает вероятность обнаружения несанк-
ционированного вторжения, достигая при этом 
максимального значения параметра «полезный 
сигнал-помеха». Неоспоримым преимуществом 

изделия «Препона®-A» является техническая 
возможность совместной работы с системами 
видеонаблюдения. (Например, интеграция с 
продуктом компании itv – программным комп-
лексом «Интеллект». http://www.itv.ru/support/
downloads/intellect.php в разделе «Модули ОПС 
и СКУД».)

Таким образом создается комплекс охраны, 
предназначенный для обеспечения безопас-
ности и организации удаленного мониторинга 
въездных групп (ворот, калиток, шлюзов и т.п.), 
включающий в себя маскируемое беспроводное 
вибрационное средство обнаружения «Препо-
на®-A» и систему автоматической видеофикса-
ции тревожных событий. Комплекс позволяет 
обнаружить и зафиксировать в видеожурнале 
открытие/закрытие, преодоление нарушителем 
ворот и калиток путем перелаза и подлаза. Сис-
тема также включает IP-камеры с возможностью 
записи по тревожному входу и ПО для ведения 
журнала тревожных видеофиксаций камер. 

Следует отметить, что ВСО «Препона®-A» вы-
пускается и в проводном варианте. Питающие и 
сигнальные цепи могут быть проложены в грунте 
и внутри опор заграждения. Такой способ также 
предусматривает полную маскируемость системы 
в целом. Конструкция изделия позволяет устанав-
ливать его на бетонные ограждения типа «Фрегат» 
или подобные. Параметры и технические характе-
ристики при этом остаются неизменными. 

	 простота установки, позволяющая раз-
вернуть на объекте полноценный комплекс 
охраны за несколько часов;

	 отсутствие кабельной инфраструктуры 
(за исключением проводного варианта);

	 независимое энергопитание датчиков 
обнаружения;

	 возможность интеграции дополнитель-
ных внешних датчиков (температуры, влаж-
ности) и приборов, использующих инфор-
мационные шины для передачи телеметрии;

	 полная маскируемость факта установки 
ВСО «Препона®–A».

ОСНОВНЫЕ ПРЕИМУЩЕСТВА
ВСО «ПРЕПОНА®-А: 	 видеофиксация только тревожных сообще-

ний и ведение журнала;
	 оповещение о тревожных сообщениях с 

помощью SMS-рассылок и E-mail;
	 удаленный просмотр текущего состояния 

въездной группы и журнала тревожных
сообщений;

	  срабатывание ВСО «Препона®-A» только 
на открывание/закрывание ворот и калиток;

	 возможность создавать оповещения о 
тревогах в заданные интервалы времени;

	 поддержка до 20 въездных групп на одном 
сервере (количество серверов не ограничено);

	 интерактивная карта расположения въезд-
ных групп.

ОСОБЕННОСТИ ВСО «ПРЕПОНА®-А:
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Поскольку в основу конструкции заложен 
принцип работы, известный как беспроводные 
сенсорные сети, то на базе ВСО «Препона®-A» 
может быть построена целая серия устройств 
сбора, обработки и передачи информации 
практически с любых оконечных устройств 
(датчиков). Сфера применения таких уст-
ройств чрезвычайно широка. Это, например, 
организация контроля за превышением пре-
дельных уровней динамических нагрузок в 
конструкциях ангаров, мостов и подобных им 
сооружениях.

ВАРИАНТЫ УСТРОЙСТВА
С ИСПОЛЬЗОВАНИЕМ
GSM-КАНАЛОВ СВЯЗИ

В 
простейшем варианте – это применение 
встроенного GSM–модуля в автоматичес-
кий шлагбаум («Препона®-2000», «Препо-

на®-3000») с целью получения дополнительной 
функции управления устройством с помощью мо-
бильного телефона. 

(Подробности на Web-сайте http://rr.cesis.ru/
index.php/prepona-r.)

Следующий бюджетный вариант – изделие 
«Препона®-GSM-эконом». Это простая, эффек-
тивная и недорогая GSM-система сигнализации и 
мониторинга. 

Система решает задачи охраны и раннего пре-
дупреждения о взломе и хищениях имущества из 
квартир, дач, домов, гаражей, строительных ва-
гончиков, контейнеров, а также сохранения объ-
ектов и грузов, временно хранящихся или нахо-
дящихся в пути следования железнодорожного 
или автомобильного транспорта. 

Кроме того, это легкий способ управления 
шлагбаумами, воротами, въездными группами и 
т.п. и вместе с тем мониторинг удаленных объек-
тов (например, фермерских хозяйств) с целью по-
лучения информации об изменении температуры, 
давления, влажности. 

(Подробности на Web-сайте http://rr.cesis.ru/
index.php/arkan-gsm.)

Особенности:
	 Изделие представляет собой функцио-

нально законченный модуль, включающий в 
себя чувствительный элемент, автономный 

источник питания, микрофон, датчик темпе-
ратуры, GSM-модуль, антенну и узел обра-
ботки;

	 Устройство оповещает о проникновении 
посредством вызова и/или SMS-сообщений, 
а также активирует звуковой и/или световой 
сигнал;

	������������������������������������     Управление и получение сообщений вы-
полняется с помощью мобильного телефона 
пользователя с возможностью удаленного 
контроля состояния внутреннего источника 
питания, температуры и журнала событий ус-
тройства;

	 Непрерывная работа от внутреннего ис-
точника питания до 2 лет;
Возможность крепления на металлическую 
поверхность с помощью магнитов без исполь-
зования дополнительных креплений;

	 Работа на открытом воздухе и в неотап-
ливаемых помещениях при температуре от 
–40 °С до +50 °С;

	 Полная защита от пыли, влаги и кон-
денсата;

	 Возможность подключения до 40 допол-
нительных внешних устройств (датчиков) с 
нормально замкнутыми сухими контактами:  
датчиков разбития стекла, объема, движения, 
воды и магнитно-контактных (геркон) и т.п.;

	 Управление 2 независимыми светозвуко-
выми устройствами, видеокамерами, шлагбау-
мами, воротами и т.п.;

	 Возможность подключения внешнего ис-
точника питания;

	 Возможность использования для охраны 
автотранспортных средств, – контроль уско-
рения, вибрации и угла наклона.

ОХРАНА КОЛОДЦЕВ

Б 
олее сложным и специализированным 
вариантом применения изделия является 
система обнаружения несанкциониро-

ванного вскрытия люков. Модернизированный 
вариант «Препона®-Л» прошел успешное тести-
рование в качестве средства обнаружения не-
санкционированного вскрытия канализационных 
люков московской городской телефонной сети. 

Система предназначена для обнаружения 
нарушителя, проникающего в канализацион-
ную шахту путем вскрытия фальшлюка. 
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Передача тревожных сообщений на пост 
охраны осуществляется по каналу GSM-связи 
(рис. 2а). 

	 Оконечное устройство представляет 
собой модуль, который объединяет в себе чувс-

твительный элемент, определяющий вскрытие 
фальшлюка, считыватель ключа хозоргана, а 
также автономный источник питания и модуль 
GSM-связи. 

Количество оконечных устройств – не более 
1000 на 1 блок сбора информации. 

	 Блок сбора информации с оконечных 
чувствительных элементов (рис. 2б) предназна-
чен для приема периодически поступающей от 
оконечных устройств информации о состоянии 
ключевых параметров (заряд батареи, температу-
ра, целостность корпуса, степень наклона крыш-
ки люка), контроля соблюдения периодичности 
опросов, а также приема «тревожных» звонков. 

	 Комплекс аппаратно-программного 
обеспечения. Сервер хранит технологическую 
информацию о системе (номера оконечных уст-
ройств, ключи хозяйственных органов, времен-
ные окна и т.п.), настройки системы, журналы 
работы оконечных устройств. 

Сервер обеспечивает передачу данных о тре-
вогах от блока сбора информации до ПО операто-
ра с геопривязкой. 

	 Пассивный принцип обнаружения нару-
шителя.

	 Локализация точки вторжения с геопривяз-
кой, идентификация пользователя по ключу.

	 Маскировка чувствительного элемента  
и всей системы в целом.

	 Отсутствие каких-либо кабельных линий 
питания и связи. Минимальные затраты на 
монтаж.

	 Автоматическая настройка каждого чувстви-
тельного модуля при постановке на охрану.

	 Возможность наращивания системы  
до 200 000 пространственно разнесённых 
модулей.

	 Контроль состояния каждого чувстви-
тельного элемента.

ПРЕИМУЩЕСТВА
	 Блок сбора и обработки информации пред-

ставляет собой стационарный модуль и служит 
основой для организации приема-передачи 
информации между оконечным устройством и 
рабочим местом оператора.

	 Каждое оконечное устройство представляет 
собой точечный датчик в герметичном корпусе, 
в котором расположены: чувствительный эле-
мент, автономный источник питания и модуль 
радиосвязи.

	 Возможность снятия (постановки) на охрану 
с помощью ключа хозоргана.

	 Возможность формирования различных 
отчетов о состоянии системы.

	 Обслуживание модулей сводится к замене 
элементов питания один раз в год.

ОСОБЕННОСТИ

Рис. 2а. Модуль ВЧЭ и схема  
его размещения в колодце

Рис. 2б. БСОИ и модуль ВСО «Препона–Л»
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Автор: 
Михаил Родионов, 
ведущий специалист 
ЗАО «ЦеСИС НИКИРЭТ»

ПРИМЕНЕНИЕ БЕСПРОВОДНОГО СРЕДСТВА 
ОБНАРУЖЕНИЯ «ПРЕПОНА–A» В КАЧЕСТВЕ 
ВРЕМЕННОГО РУБЕЖА ОХРАНЫ НА ЭТАПЕ 
НЕЗАКОНЧЕННОГО СТРОИТЕЛЬСТВА

Фото 1. 
Макет установки 
ВСО «Препона-А» 
внутри опоры 
сетчатого 
заграждения

В ЦЕЛЯХ УДОВЛЕТВОРЕНИЯ ВСЕ ВОЗРАСТАЮЩИХ 
ТРЕБОВАНИЙ К БЕЗОПАСНОСТИ И В СВЯЗИ С 
УСТАРЕВАНИЕМ ИСПОЛЬЗУЮЩИХСЯ ИНЖЕНЕРНО–
ТЕХНИЧЕСКИХ СРЕДСТВ МНОГИЕ СОБСТВЕННИКИ 
ПРИНИМАЮТ РЕШЕНИЕ О МОДЕРНИЗАЦИИ СИСТЕМ 
ФИЗИЧЕСКОЙ ЗАЩИТЫ ВПЛОТЬ ДО ДЕМОНТАЖА 
СУЩЕСТВУЮЩИХ И МОНТАЖА НОВЫХ ОГРАЖДЕНИЙ, 
ОХРАННЫХ ИЗВЕЩАТЕЛЕЙ, СИСТЕМ ТЕЛЕВИЗИОННОГО 
НАБЛЮДЕНИЯ, КАБЕЛЬНЫХ СЕТЕЙ И Т.Д.

О 
днако такие работы требуют не только значительных финансо-
вых затрат, но и растягиваются на длительный период времени. 
Это, в свою очередь, может привести к нарушению работы су-

ществующей службы безопасности.
Показательным примером является модернизация системы безо-

пасности продуктоперекачивающей станции (ППС) на одном из объ-
ектов ПАО «Транснефть». Время действия – 2016 год. 

После возведения нового внешнего заграждения монтажники присту-
пили к разбору существующего старого забора, к прокладке новых линий 
питания и связи, замене системы сигнализации и видеонаблюдения.

На период этой замены и проведения пусконаладочных работ в те-
чение 1 - 2 месяцев охрана оставалась бы буквально «без глаз и 
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Фото 2. Установка ВСО «Препона–А» в опору 
заграждения (вид сверху)

Фото 3

*Чертеж размещения МЧЭ в опоре заграждения «Махаон» 
представлен в общедоступной справочно-информационной 
системе типовых проектных решений (СИС ТПР) на сайте 
www.cesis-proekt.ru.

ушей», если бы не… беспроводные техничес-
кие средства охраны, являющиеся в таких слу-
чаях фактически безальтернативным вариантом. 
Поэтому, в ответ на просьбу службы безопаснос-
ти помочь в решении проблемы, на объект был 
направлен сотрудник нашего предприятия с ком-
плектом вибрационного средства обнаружения 
(ВСО) «Препона-А». 

Это изделие не требует проводных линий свя-
зи и питания. Кроме того, оно скрытно устанав-
ливается внутри опоры ограждения, не требуя 
никаких крепежных элементов (фото 2).

Монтаж ВСО «Препона-А» был произведён на 
заграждении «Махаон-Стандарт» протяжённос-
тью 1,6 км силами одного человека за пять ра-
бочих дней..!

Всего было установлено 76 датчиков-модулей 
чувствительного элемента (МЧЭ). Они установлены 
скрытно внутри опор через каждые 18 - 25 метров.

После настройки изделие было введено в 
эксплуатацию в качестве временного средства 
обнаружения попытки проникновения на терри-
торию объекта. После завершения пусконала-
дочных работ и ввода в эксплуатацию новой сис-
темы охраны периметра и видеонаблюдения, ВСО 
«Препона-А» было демонтировано, проверено и 
признано годным к дальнейшей эксплуатации.

От службы охраны было получено положи-
тельное заключение-отзыв, а замечания носили 
характер пожеланий дальнейшего развития из-
делия.

Следует добавить, что один датчик (из чис-
ла запасных) был установлен на металлический 
сейф в комнате службы безопасности и исправно 
выполнял функцию его охраны – защищал от по-
пыток вскрытия и перемещений (фото 3). А дру-
гой датчик аналогично охранял металлический 
контейнер с инструментами и оборудованием 
бригады монтажников. 

В ходе таких натурных испытаний ВСО «Пре-
пона-А» подтвердило заявленные тактико-тех-
нические характеристики и было рекомендовано 
к применению для охраны сетчатых загражде-
ний от попыток преодоления перелазом и раз-
рушением, а также металлоконструкций, кон-
тейнеров, транспорта и спецтехники от попыток 
несанкционированного перемещения, вскрытия 
или разрушения. 
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МИКРОВОЛНОВЫЕ ДВУХПОЗИЦИОННЫЕ 
СРЕДСТВА ОХРАНЫ ПЕРИМЕТРА.
СОВРЕМЕННЫЕ ТЕХНОЛОГИИ

ИССЛЕДОВАНИЯ ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ МИКРОВОЛНОВОГО 
ДИАПАЗОНА ДЛЯ ОХРАНЫ ПЕРИМЕТРА НАЧАЛИСЬ В 50–70 ГОДАХ ПРОШЛОГО 
СТОЛЕТИЯ И УСПЕШНО ПРОДОЛЖАЮТСЯ. ЗА ЭТО ВРЕМЯ БЫЛИ ИССЛЕДОВАНЫ 
И ВЫБРАНЫ ОСНОВНЫЕ РАБОЧИЕ ЧАСТОТЫ ДЛЯ ПОСТРОЕНИЯ ИЗВЕЩАТЕЛЕЙ, 
ПРОВЕДЕНО ОГРОМНОЕ КОЛИЧЕСТВО ЭКСПЕРИМЕНТАЛЬНЫХ РАБОТ

Д 
иапазонами частот, выделенными в России 
для использования в устройствах обнару-
жения передвижения и радиосигнализа-

ции, являются 9,200–9,975 ГГц и 24,050–24,250 ГГц.
Указанные диапазоны частот российские про-

изводители технических средств охраны начали 
осваивать ещё в прошлом столетии. Для построе-
ния антенных модулей, генераторов и приемников 
тогда использовалась, как правило, волноводная 
технология. За рубежом, в частности в США и Ев-
ропе, открытые публикации о микрополосковых 
приемно-передающих модулях диапазона 9–24 
ГГц начали появляться уже в 80-х годах прошлого 
столетия. Для приборов гражданского применения 
микрополосковая технология построения генера-
торов и приемников диапазона 24 ГГц начала широ-
ко использоваться буквально несколько лет назад. 

Технологии изготовления сверхвысокочастотных 
(СВЧ) антенн, генераторов и приемных устройств 
всегда являлись основным фактором, который вли-
ял на особенности конструкции микроволновых из-
вещателей и их стоимость. Вначале прошлого века 
преобладали волноводные конструкции передат-
чиков и приемных устройств. Антенны, как правило, 

были зеркального типа. Невысокая стабильность 
частоты излучения волноводных генераторов на 
диодах Ганна с амплитудной модуляцией несущей 
частоты привела к необходимости применения ши-
рокополосных приемников прямого детектирова-
ния (другие типы приемных устройств были слож-
ны в изготовлении и настройке). Такое решение не 
обеспечивало требуемой помехоустойчивости мик-
роволновых извещателей. 

По мере развития технологий СВЧ стали ис-
пользоваться микрополосковые антенны, а также 
микрополосковые генераторы и микрополоско-
вые приемные устройства, построенные на поле-
вых транзисторах. 

Несмотря на более прогрессивные техноло-
гии СВЧ и совершенствование алгоритмов обра-
ботки «полезного» сигнала, принцип построения 
СВЧ-модулей извещателей оставался прежним, а 
именно со всеми недостатками, присущими мето-
ду прямого детектирования сигнала, модулиро-
ванного по амплитуде. 

В такой ситуации производители микровол-
новых извещателей вынуждены максимально 
увеличивать излучаемую мощность передатчика. 
Для устранения взаимного влияния извещателей 
друг на друга использовались различные частоты 
амплитудной модуляции, импульсная модуляция 
с синхронизацией, изменение поляризации ра-
диоволн ит.п. 

Все эти и подобные полумеры не устраняли 
и принципиально не могли устранить проблем 
нестабильной работы таких извещателей, пост-
роенных на принципе прямого детектирования. 

Современные технологии производства уже 
сейчас позволяют реализовать стабильные циф-
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ровые микрополосковые генераторы и супергете-
родинные приемники СВЧ-диапазона.

Частотный диапазон 24,050–24,250 ГГц являет-
ся наиболее оптимальным для построения микро-
волновых извещателей. Малые размеры антенных 
модулей, отлаженные микрополосковые техноло-
гии в серийном производстве СВЧ-устройств, бо-
лее низкая цена по сравнению с волноводными 
конструкциями, свободное использование этого 
частотного диапазона во всем мире – это неоспо-
римые преимущества.

В настоящее время лишь немногие из российс-
ких производителей разрабатывают и производят 
охранные извещатели, работающие в диапазоне 
24ГГц. От технологий, которые при этом исполь-
зуются, сильно зависит качество производимой 
продукции, надежность и стабильность работы 
извещателей. Для использования современных 
технологий в области сверхвысоких частот необ-
ходимы огромные вложения в оснащение серий-
ного производства. Так, например, в оснащение 
роботизированной линии по сборке приемно-
передающих модулей диапазона 24 ГГц фирмой 
InnoSenT было вложено сто миллионов евро при 
участии государственных инвестиций. 

В технологический цикл изготовления прием-
но-передающих модулей на такой линии входят: 
монтаж элементов, контроль параметров, настрой-
ка и тестирование после настройки (контроль час-
тоты генератора, контроль излучаемой мощности, 
измерение диаграммы направленности антенны и 
уровня боковых лепестков, тестирование процесса 
управления параметрами изделия). При этом все 
операции производятся без участия человека.

Как упомянуто выше, принцип работы двухпо-
зиционных извещателей был основан на методе 
прямого детектирования с амплитудной модуля-
цией несущей частоты. Интересны причины от-
казов этих изделий при эксплуатации на объек-
тах. В основном, такие отказы происходили из-за 
нестабильной работы СВЧ-узлов. У передающего 
модуля – это самопроизвольное изменение часто-
ты генерации, изменение мощности генерации при 
температурных колебаниях. У приемного модуля 
– пропадание сигнала при скачках частоты гене-
ратора и изменение чувствительности при темпе-
ратурных колебаниях. В результате всех этих при-
чин изделия выдавали частые ложные тревоги и 
требовали перенастройки на объекте или ремонта 
в лабораторных условиях. 

В период с 2010 по 2012 год произошли качест-
венные перемены в производстве микроволновых 
охранных извещателей.

Так, например, по заданию фирмы «ЮМИРС»  
в InnoSenT разработаны и серийно изготавливаются 
приемно-передающие СВЧ-модули для двухпозици-
онных извещателей (микроволновых «барьеров») и 
однопозиционных извещателей (радар-сенсоров) 
диапазона частот 24 ГГц. 

СВЧ-модули фирмы InnoSenT позволяют ре-
ализовать принцип супергетеродинного приема 
сигналов в двухпозиционных извещателях и отли-
чаются цифровыми генераторами с чрезвычайно 
стабильной частотой. 

Генератор СВЧ собран на базе кварцевого циф-
рового синтезатора с умножением частоты. Он 
имеет возможность программной установки несу-
щей частоты с дискретом 1 (один) МГц. В полосе 
частот 24,05–24,25 ГГц – это 200 частотных кана-
лов! Возможность программной установки рабо-
чей частоты извещателей позволяет избежать вза-
имного влияния изделий при установке их рядом 
друг с другом (например, параллельно загражде-
нию на разных уровнях). При этом стабильно ра-
ботают несколько десятков извещателей, близко 
расположенных на охраняемом участке. 

Приемная часть антенного модуля выполне-
на по схеме супергетеродина. Выходной сигнал 
приемника представляет собой цифровой код. В 
приемнике также имеется программная установка 
одного из 200 возможных частотных каналов. 

В процессе производства СВЧ-модулей InnoSenT 
осуществляется 100% технологический контроль 
параметров. Каждый модуль имеет свой штрих-код 
и документы с параметрами. Уровень излучаемой 
мощности генератора строго контролируется. Мощ-
ность излучения генераторов не превышает допус-
тимое значение, установленное мировыми стандар-
тами ив России, что очень важно для обеспечения 
здоровья персонала охраняемых объектов. 

Внедрение супергетеродинной схемы при-
емного тракта микроволновых извещателей 
является технологическим прорывом в произ-
водстве технических средств охраны.

Чтобы понять преимущества новых техноло-
гий, достаточно визуально сравнить две техно-
логии производства приемно-передающих мо-
дулей СВЧ диапазона 24 ГГц. 
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Ещё одним технологическим прорывом являет-
ся концепция построения извещателей, которые 
сами анализируют изменение ситуации в охра-
няемой зоне, режим своей собственной работы, 
параметры электропитания, попытки отключения 
или взлома извещателей. 

Реализация такой концепции стала возможна 
благодаря использованию высокопроизводитель-
ных контроллеров, разработке сложной програм-
мы обработки сигнала и встроенных датчиков 
контроля работы извещателя.

При работе извещателя в систему сбора ин-
формации передаются конкретные извещения 

о ситуации на объекте: «норма», «тревога», 
«сильные помехи», а также извещения о состо-
янии прибора: «снятие/постановка на охрану», 
«изменение рабочей частоты извещателя», 
«снижение питания», «отключение питания», 
«обрыв линии интерфейса», «неисправность» 
и т.д. Кроме этого, каждый извещатель имеет 
свой энергонезависимый журнал событий, где 
записываются все изменения вего работе. Ин-
терфейс RS-485, встроенный в извещатель, поз-
воляет формировать сетевую структуру пост-
роения системы охраны. При этом управление 
извещателями и контроль их работы произво-

МИКРОПОЛОСКОВЫЕ ТЕХНОЛОГИИ ВОЛНОВОДНЫЕ ТЕХНОЛОГИИ

Микрополосковый приемно-передающий  
модуль диапазона 24 ГГц

Волноводно-щелевой приемно-передающий 
модуль диапазона 24 ГГц

Супергетеродинная схема приемно-передающего  
блока диапазона 24 ГГц

Генератор и приемник диапазона 24 ГГц 
для волноводных излучателей

Блок приемный извещателя диапазона 24 ГГц 
без крышки

Блок приемный волноводного извещателя 
диапазона 24 ГГц без крышки
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дится из помещения охраны 
или с помощью смартфона. В 
конструкцию современных из-
вещателей заложены возмож-
ности перепрограммирования 
алгоритмов работы. И это до-
ступно самим пользователям, 
так как обновленное ПО для 
прошивки регулярно выкла-
дывается в облачные ресурсы 
фирмы-производителя.

Современное оборудование 
охраны периметра уже немысли-
мо без программного обеспече-
ния для управления и настройки. 
Широкое внедрение беспро-
водных интерфейсов позволяет 
сделать процесс настройки и уп-
равления максимально удобным 
и простым. Конечно, беспровод-
ной интерфейс может быть бо-
лее уязвимым для саботажа или 
взлома программы прошивки 
охранного оборудования. Но эта 
проблема может быть преодо-
лена надежным шифрованием 
доступа к настройкам изделия. 
Уровень развития речевых тех-
нологий уже сегодня позволяет 
создавать извещатели, настрой-
ка которых управляется голосом 
человека. Речевые технологии 
могут стать серьёзным преиму-
ществом для продвижения ох-
ранных изделий на гражданском 
рынке потребителей. 

В недалеком будущем стоимость микрочипов, которые позво-
лят максимально упростить работу инженеров-разработчиков, 
неизбежно будет снижаться. А это значит, что фантастические 
запросы потребителей станут вполне реализуемыми и недороги-
ми. Надо только изучать запросы потребителей, ставить цели и 
настойчиво идти к ним.

Возможность быстрого изменения алгоритма работы охран-
ных устройств, обновление программы прошивки, автоматичес-
кая адаптация изделий к изменениям параметров внешней среды 
– всё это доступно для реализации уже сейчас. 

На фоне современного развития электроники иногда печаль-
но наблюдать стремление отдельных российских производите-
лей технических средств охраны разрабатывать изделия на базе 
устаревших технологий. При этом каждая такая новая разработ-
ка преподносится в рекламе как «величайшее достижение совре-
менной науки и технологии». Чтобы действительно убедиться в 
правдивости производителей, приезжайте к ним на предприятие. 
Посмотрите технологии производства, культуру производства, 
организацию техпроцессов, лаборатории разработчиков… И всё 
вам будет понятно: и про «величайшее достижение современной 
науки», и про «современные технологии», и про качество, и про 
работоспособность изделий. 

Интерфейс ПО  
для настройки  
извещателя

Настройка извещателя  
с помощью смартфона
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Радиолокационно- 
тепловизионный  
комплекс для охраны 
территорий и акваторий
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Владимир Берсенев,  
заместитель генерального  
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О
храна больших открытых террито-
рий требует специального подхода к 
проектированию комплексов охраны. 

«Традиционные» технологии с установкой за-
граждения и извещателей вдоль периметра, с 
телекамерами и охранным освещением обходят-
ся слишком дорого. Обслуживание таких систем 
требует создания специального подразделения 
для обеспечения работоспособности охранного 
оборудования.

Альтернативой «традиционной» технологии 
является применение радиолокационных, тепло-
визионных или видеоаналитических принципов 
мониторинга охраняемой территории. Благодаря 
современным технологиям ближней радиоло-
кации разработчикам фирмы «ЮМИРС» удалось 
создать компактное и недорогое изделие, в кото-
ром объединены радиолокационные и визуаль-
ные принципы обнаружения нарушителей. Это 
изделие – радиолокационно-тепловизионный 
охранный комплекс (КОРТ) «Радескан».

КОРТ позволяет обнаруживать человека 
или группы людей на расстоянии до 2 000 мет-

ров, а транспортное средство на расстоянии  
до 3 000 метров. Возможности тепловизора за-
висят от установленного объектива. Недорогой 
тепловизор уверенно распознаёт злоумышлен-
ника или транспортное средство на расстоянии 
2 000…3 000 и более метров.

«Традиционные» технологии с установкой за-
граждения и извещателей вдоль периметра поз-
воляют определить локальное место вторжения 
на охраняемую территорию. Но куда далее бу-
дет двигаться нарушитель и где его можно будет 
задержать определяется только дополнитель-
ными средствами. При использовании комплек-
са «Радескан» мы не только получаем сигнал о 
вторжении, но и полностью контролируем пере-
движение нарушителя по территории благодаря 
построению траектории его движения на карте 
объекта и автоматически «сопровождающим» 
цель средствам тепловидения (или телевиде-
ния). Структура построения КОРТ «Радескан» 
позволяет дополнить тепловизор телекамерой, 
которая устанавливается на той же поворотной 
платформе.

Базовый комплект КОРТ «Радескан»
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Программное обеспечение разработано для 
ПК с ОС Windows 7 и выше. Разрешение мони-
тора – 1080p; процессор Intel Core I5 и выше; 
8 ГБ оперативной памяти; 100 МБ свободного 
места на жестком диске; клавиатура; мышь. 
Для установки и запуска ПО в ОС Windows не-
обходимы права администратора.

9.	 Предусмотрено автоматическое «сопро-
вождение» одной из выбранных оператором 
целей с записью видеопотока с камеры и теп-
ловизора в тревожный журнал.

10.	 Используется звуковое оповещение опе-
ратора о захвате и «сопровождении» цели, 
различное для удаляющихся и приближаю-
щихся целей.

11.	 Предусмотрено выходное тревожное 
реле комплекса, срабатывающее на время 
сопровождения цели. 

12.	 Реализовано отображение двух RTSP-
видеопотоков с камеры и тепловизора в ре-
альном времени с возможностью разворачи-
вания их на полный экран монитора.

13.	 Используется подгружаемая карта объ-
екта охраны из jpeg-файла на жестком диске 
ПК. Есть возможность настройки отображе-
ния различных информационных слоев на 
карте и их комбинирование.

14.	 Используется различное графическое пред-
ставление движущихся объектов на графической 
карте в зависимости от параметров цели.

15.	 Присутствует графическое отображение 
на карте направления движения объекта на ос-
нове информации о тангенциальной и радиаль-
ной скорости, полученной от радиолокатора.

16.	 Поддерживается одновременное отобра-
жение до 30 треков движения на графической 
карте объекта, а также в табличном виде со 
всеми определенными параметрами цели и с 
присвоением уникальных ID-номеров.

17.	 Имеется возможность задать до 25 быс-
трых предварительно установленных поло-
жений поворотной платформы для опера-
тивного наблюдения за важными участками 
охраняемой территории и определить для 
них текстовые комментарии оператора.

18.	 Доступен Мастер настроек интерфейса 
программы в зависимости от типа используе-
мого оборудования (камера, тепловизор, по-
воротное устройство и т.д.).

Полный перечень функций ПО приводится в руководстве для оператора комплекса.

Программное обеспечение (ПО) КОРТ «Радескан»

Основные особенности ПО

1.	 Поддерживаются русский и английский 
языки интерфейса программы.

2.	 Организовано разграничение прав до-
ступа работы с ПО для администратора и 
пользователя. Пароли пользователей зада-
ются в Мастере настроек программы и хра-
нятся в защищенном виде.

3.	 Предусмотрено ведение тревожного 
журнала с фиксацией параметров обнару-
женной траектории движения цели и сохра-
нение снимков экрана и видеороликов с ка-
меры и тепловизора.

4.	 Ведется контроль реакции оператора 
на обнаруженные траектории, имеется воз-
можность задания текстового комментария 
к событию при подтверждении траектории с 
сохранением в тревожном журнале.

5.	���������������������������������   Организовано �������������������� хранение тревожного 
журнала в БД MS Access с защитой файла 
паролем.

6.	 Реализовано полное протоколирование 
всех обнаруженных траекторий цели в файле 
на жестком диске ПК, а также возможность 
воспроизведения сохраненных траекторий 
из файла.

7.	 Доступно управление поворотной плат-
формой тепловизора с помощью програм-
много джойстика непосредственно из ПО.

8.	 Реализован автоматический захват по-
явившейся цели и постановка ее на «сопро-
вождение» с выдачей звукового оповещения 
оператору.
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Примеры визуального интерфейса ПО  
на автоматизированном рабочем месте оператора РЛС

Карта местности Обнаруженная цель Параметры цели Кадр телекамеры

Кадр тепловизора

Окно ручного управления поворотной платформой

Окно списка обнаруженных целейТрек движения и положение целиКарта местности
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Состав комплекса,  
возможные опции КОРТ «Радескан». 
Сетевые технологии

Комплекс может быть установлен стационарно 
или на транспортном средстве. При стационарной 
установке он может быть дополнен системой авто-
номного электропитания. 

Объединение отдельных комплексов в систему 
возможно при использовании  беспроводной ком-
муникации, обеспечивающей передачу информа-
ционных и управляющих сигналов. При этом даль-
ность связи между комплексами должна быть не 
менее чем дальность обнаружения целей.

Технические решения, выполненные на базе 
технологии Ethernet, позволяют организовать 
структуру для объединения локальных комплек-
сов охраны территорий в единую систему, которая 
осуществляет покрытие территории в несколько 
сотен квадратных километров при скорости пе-
редачи до 120 Мбит/с, обеспечивая передачу ви-
деопотока и другой информации.
Ethernet обеспечивает следующие возможности:

	 создание зон сплошной охраняемой зоны 
большой площади;

	 использование беспроводных каналов для 
связи; 

	 возможность управления оборудованием 
внутри сети.

Технологии Ethernet позволяют также интегри-
ровать в неё охранные извещатели серии «dHunt», 
стационарно установленные на контролируемой 
территории, или мобильные комплексы охраны се-
рии «БРК», которые устанавливаются временно, на-
пример, на несколько суток. 

Радиомост Ubiquiti является устройством с дуп-
лексной радиосвязью на расстоянии до 10 км (в 
открытом диапазоне 900 ГГц с минимальной мощ-
ностью излучения). Это оборудование позволяет 
создавать комплексы мониторинга территорий с 
использованием  радиолокационных, тепловизион-
ных или видеоаналитических принципов обнару-
жения человека и транспортных средств. При этом 
дальность передачи информации (включая «сжа-
тое» видео) на аппаратно-программный центр мо-
жет достигать сотни километров. Для мониторинга 
таких огромных территорий и управления оборудо-
ванием комплекса разрабатывается специальное 
программное обеспечение для конкретного объек-
та или совокупности объектов.

Финансовые оценки, 
целесообразность  
использования 

Стоимость одного комплекта КОРТ «Радес-
кан» в 2017 г. составила 5 миллионов 350 ты-
сяч рублей, при этом один комплект контро-
лирует территорию с периметром примерно  
4 километра. 

По ценам 2017 г. стоимость оборудования 
одного километра периметра наземного про-
странства с установкой вдоль него заграждения 
и извещателей, с телекамерами и охранным  ос-
вещением составит не менее 2,7 миллиона руб. 
(без учета затрат на обслуживание оборудова-
ния). Тогда стоимость оборудования для терри-
тории 4 км будет равна 10,8 миллиона рублей, 
т.е. в два раза дороже. Для акваторий создание 
«традиционной» охраны периметра может быть 
весьма проблематичным из-за  специфики при-
брежной полосы, где можно установить заграж-
дения.

Для создания систем охраны на базе КОРТ 
«Радескан» в настоящее время имеются все 
технологические возможности. «Радескан» 
является эффективным средством для защиты 
участков государственной границы, акваторий 
и прибрежного открытого пространства, учас-
тков трубопроводов, других протяженных объ-
ектов. Кроме этого, КОРТ «Радескан» найдет 
своё логичное место в структуре систем безо-
пасности промышленных объектов, аэропортов, 
стратегических государственных объектов, а 
также в сельском хозяйстве для охраны посе-
вов и урожая.  

Видеозаписи испытаний комплекса «Радескан» 
см. на Web-сайте фирмы «ЮМИРС»:
http://www.umirs.ru/catalog/stationary_complex/

Протоколы и отчеты об испытаниях комплекса 
«Радескан» можно получить, обратившись пись-
менно по адресу: 
440600, г. Пенза, ул. Антонова, 3,  
ЗАО «ЮМИРС»,
или по электронной почте: 
market@umirs.ru 
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«ДЕШЁВЫЙ» ПОДРЯДЧИК ХУЖЕ
ТЕРРОРИСТА, ИЛИ КАК НЕ НАДО ДЕЛАТЬ
ПОНАЧАЛУ В ЭТО ВЕРИЛОСЬ С ТРУДОМ, И РАССКАЗЫ ВЕРНУВШИХСЯ
С ОБЪЕКТОВ ИНЖЕНЕРОВ И МОНТАЖНИКОВ ВОСПРИНИМАЛИСЬ 
КАК НЕИЗБЕЖНЫЕ ПОСЛЕ ДАЛЬНИХ И ДОЛГИХ КОМАНДИРОВОК БАЙКИ.
НО СО ВРЕМЕНЕМ ПРИШЛО ПОНИМАНИЕ, ЧЕМ НАЧЕРЧЕННЫЙ ПРОЕКТ
ОТЛИЧАЕТСЯ ОТ ЕГО РЕАЛИЗАЦИИ И С ЧЕМ ПРИ ЭТОМ ПРИХОДИТСЯ
СТАЛКИВАТЬСЯ МОНТАЖНИКАМ: СО ЗНАЧИТЕЛЬНЫМИ ОТКЛОНЕНИЯМИ
ОТ ПРОДУМАННЫХ ПРОЕКТНЫХ РЕШЕНИЙ, А ТО И С ГРУБЫМИ
НАРУШЕНИЯМИ УТВЕРЖДЁННОГО ПЛАНА

З 
ачастую оборудование объекта комплексом 
безопасности идёт поэтапно с привлече-
нием различных компаний и организаций: 

одна бригада сдаёт свою часть работ, за ней тут 
же приступает к работе другая. Увы, то, что сде-
лали первые, не всегда совпадает и стыкуется (по 
разным параметрам) с тем, что делают после них 

вторые и третьи. В таких случаях последним при-
ходится либо изменять проект, либо каким–то об-
разом, с помощью дополнительных конструкций, 
сверления новых отверстий, клинышков, а порой 
и кувалды, одним словом, смекалки, выходить из 
создавшейся ситуации. Доказательством этому 
служат приведённые здесь фотографии. 

Цоколь для установки ограждения в некоторых 
местах был сделан с нарушением размеров (высо-
ты). Монтажники, устанавливающие ограждение, 
усугубили «погрешность» и фланцы опор закре-
пили следующим способом (фото 1, 2), тем самым 
ослабив конструкцию в целом. 

Приехавшая на объект монтажная бригада об-
наружила на упаковке предназначенных для мон-
тажа изделий... умывальник (фото 4). Повесившим 
его местным охранникам было невдомёк, что мыль-
ные брызги (слабо концентрированный щелочной 

Фото 1 Фото 2
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раствор) негативно влияют на дорогостоящее 
покрытие, что впоследствии скажется на его 
долговечности. 

То, что вы видите на фото 3 и 5, это не завод-
ской брак, а результат разгрузки с транспорта 
«народным» способом. Кто-то свалил куда-то... 
и никто не виноват?!

Далее комментарии не нужны… 

Фото 3

Фото 5

Фото 4

Фото 6
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Фото 7 Фото 8

Фото 9

52

Как не надо делать



КАК НЕ НАДО ДЕЛАТЬ
ОТ ТОГО, НАСКОЛЬКО ТЩАТЕЛЬНО 
И ТЕХНИЧЕСКИ ГРАМОТНО 
ПОДГОТОВЛЕНА РАБОТА В ЦЕЛОМ 
И КАЖДЫЙ ИЗ ЕЕ ЭТАПОВ В 
ОТДЕЛЬНОСТИ, ЗАВИСИТ УСПЕХ 
ВСЕГО МЕРОПРИЯТИЯ В ЦЕЛОМ

И 
наоборот, поспешность в принятии реше-
ний, небрежность в маловажных (на первый 
взгляд) деталях приводят к плачевным ре-

зультатам. Так, неплохо выполненная, в основном, 
работа может быть попросту выброшена в мусор-
ное ведро из-за подобных «мелочей».

Приведем несколько примеров.

Вместо того, чтобы закупить и смонтиро-
вать новый вводно-распределительный 
шкаф, заказчик предпочёл «расширить 
функционал» старой ячейки (фото 1). 
В итоге, помимо «привлекательного» 
вида, вызывает определенные сложнос-
ти «расшифровка обозначений» выклю-
чателей (автоматы ставились в разное 
время, разными людьми и, разумеется, 
только старый электрик смог рассказать, 
что и куда подключено). А это значит, 
что вероятность стабильной работы всей 
системы под большим вопросом..!

Любопытное проектное решение (об-
ратите внимание – «проектное») ка-
бельного ввода в шкаф (фото 2а, 2б). 
Разумеется, вырезанное «по месту» 
отверстие в корпусе вызвало коррозию. 
А ведь объект ещё даже не сдан!

Фото 1

Фото 2а

Фото 2б
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Провис кабельных линий устранили 
достаточно быстро, но факт замечания 
остался, и доверие к выполнявшей рабо-
ту бригаде несколько пошатнулось…

Комментарий Михаила Родионова,  
ведущего инженера

ЗАО «ЦеСИС НИКИРЭТ»

Редакция готова в дальнейшем 
публиковать подобные читательские 
фотоматериалы с комментариями авторов

А так бывает, когда кабель в грунт закла-
дывает один монтажник, а заземлитель 
устанавливает другой, причём оба рабо-
тают «строго по проекту».

Фото 3

Фото 4
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Три минуты в интернете

Автор: 
Александр Файзулин, 
начальник проектной 
службы  
ЗАО «ЦеСИС НИКИРЭТ»

Автор не допускает самой 
возможности коррупционной 
составляющей, а потому  
не рассматривает её  
в данной статье.

П
редставим такую ситуацию: вы присмот-
рели в фирменном магазине сшитый по 
последней моде дорогой костюм и плани-

руете потратить на него ближайшую премию.
В предвкушении покупки вас переполняют 

чувства… В этот момент вы встречаете случайно-
го прохожего и делитесь с ним своими планами. 
Он радуется за вас, но рекомендует купить костюм 
всё же не в фирменном магазине, а в каком-нибудь 
проходящем таборе, там, мол, подешевле будет.

Недолго думая, вы отправляетесь туда вместе 
с ним. И пока вы добираетесь до табора, в голове 
у вас навязчиво крутится пушкинская строчка: 
«Не гонялся бы ты, поп, за дешевизной…»

Но вот вы и прибыли на место. Вам вытаски-
вают пиджак из одного вороха тряпья, брюки до-
стают из другого. Жилет так и не находят, взамен 
него предлагают перчатки, – и обе левые.

(крик души)

«Какой-то абсурд», – скажете вы, – «такого просто не мо-
жет быть.» Я тоже так думал, пока не получил от заказчика вот 
это официальное письмо о пересогласовании установки нашего 
противотаранного шлагбаума на аналогичное ему устройство:

Рис. 1
(В прилагаемых документах 

скрыты: название  
организации заказчика,  

её контактные данные  
и имена.) 

О модном костюме и обносках
Всё это очень отдалённо напоминает присмот-

ренный вами в магазине костюм, тем не менее вы 
это его примеряете… Ваши сомнения по поводу 
качества материала и шитья, а также неопре-
делённости торговой марки ваш знакомец легко 
развеивает: «Подумаешь, бренд, сейчас ребята 
нарисуют, какой захочешь, не отличишь от насто-
ящего. Правда, рукава в локтях немного потёрты, 
так можно и заплаты наложить. А слишком корот-
кие брюки лучше носить приспущенными.»

Как это ни странно, но вы соглашаетесь с ним, 
расплачиваетесь за покупку, и как только послед-
ний рубль перекочевал в карман продавца, всё 
тот час исчезает: ни табора, ни вашего знакомца. 
И только вы один стоите в чистом поле в каких-
то дурно пахнущих обносках, и ветер теребит у 
вас в руках клочок бумаги с размытой печатью и 
крупной надписью «Сертификат».
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Рис. 2

Рис. 3

Первая минута в Интернете

Вторая минута в интернете

Следите внимательно за движением рук. На-
бираем в поисковике название фирмы-произ-
водителя этого противотаранного устройства. 
Находим его официальный сайт. На сайте есть 
какие-то шлагбаумы, какие-то другие изделия, но 
противотаранных устройств нет.

Идём другим путём и набираем в поисковике 
децимальное название противотаранного уст-
ройства. Ничего подобного не находим.

Тут вспоминаем, что к письму прилагался сер-
тификат ������������������������������������������       (рис. 3)����������������������������������      , что он выдан 13.07.2017; а пред-
ложение по ПТУ дано через два дня – 15.07.2017. 
Такие сроки, конечно, насторожили.

Дальше, думаем: на основании чего выдан сер-
тификат и кто проводил испытания? Набираем в 
поисковике: «ООО «Евростан». Сертификаты соот-
ветствия. На основании чего?» На мониторе сразу 
вылетают верхние сайты с предупреждением «Осто-

Честно сказать, письмо насторожило. Почему 
пересогласование? Не было ни запроса, ни заяв-
ки, ни понимания, что не устраивает. Качество не 
устраивает? Сроки не устраивают? Цена не уст-
раивает? Не было никаких переговоров с заказ-
чиком по этим вопросам. Однако просят пересо-
гласовать. Смотрим (уже с коллегами), на что же 
просят пересогласовать?

На документе красуется эскиз нашего проти-
вотаранного шлагбаума (рис. 2). «Нашего», по-
тому что наши конструкторы его разработали, из 
наших цехов он вышел, на нашем полигоне ме-
тодом краш-теста его испытали и наш дизайнер 
корпел над его 3D-изображением. Видно, что ста-
рался, но в деталях допустил ошибки, скажем так, 
непринципиальные. По этим неточностям можно 
было сразу узнать родное изделие.

Однако «Наш» да не наш. Судя по тексту доку-
мента, это был аналог, выпускаемый совершенно 
другой компанией, но почему-то с теми же техни-
ческими характеристиками. При этом эскиз на-
шего изделия был использован для обозначения 
совершенно другой торговой марки, а децималь-
ный номер набран более крупным шрифтом.

Пытаемся разобраться в ситуации, заходим в 
Интернет.
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Третья минута в интернете

Факультативная (четвёртая)   
минута в Интернете

Далее на официальном сайте Федеральной 
службы по сертификации смотрим официаль-
ный список компаний, которые имеют право 
выдавать сертификаты. Есть ли они вообще в 
официальном списке? И тут выясняется, что 
сертификационный центр «Евростан» оформил 
этот сертификат за неделю до окончания своей 
аккредитации, которую он так и не продлил.

То есть они лишены аккредитации до того, 
как провели все испытания. И лишены с форму-
лировкой «за махинации».

После трёх минут, проведённых в Интернете, 
задаёмся вопросом: «А представители службы 
безопасности заказчика, когда писали письмо 
и пытались пересогласовать ПТУ, они эти три 
минуты в Интернете сами не могли провести?»

К нам, как производителям и проектировщи-
кам, ни по цене, ни по срокам поставки и мон-

Вводим запрос «Получить сертификат на…» 
На первых двадцати найденных сайтах через 
одного крупно обозначено «СЕРТИФИКАТ ЗА 
ЧАС!» или «СЕРТИФИКАТ В ТЕЧЕНИЕ 1 ДНЯ». 
При этом сертификаты оформляют по широкой 
номенклатуре товаров: от лекарственных 
препаратов до систем безопасности. На 
одном сайте (см. скриншот 2) так и заявлено: 
«Оформление более 250 видов док уе нтов» 
(опечатка, что называется, по Фрейду).

В результате этих четырёх минут в Интернете у 
нас как производителей, как разработчиков, как 

рожно, мошенники!» и «Левые» сертификационные 
конторы».

Находим «Евростан» в «левых» (см. скриншот 1).
Сомневаемся, верить этому или нет. В принципе, 

бывают происки конкурентов, могут оговорить, так 
что это не показатель. Мы же законопослушные, поэ-
тому считаем, что все вокруг законопослушные.

На этом закончилась вторая минута в Интернете.

Скриншот 1

тажа никто ни разу не обратился, а уже пере-
согласовывают.

Если даже запрос проводит другая служба, 
например, служба снабжения, то и они могли 
бы найти три минуты, чтобы зайти в Интернет. 
Нашли же время написать письмо и сходить к 
директору его подписать.

Выходит, они потеряли своё время, наше 
время, отняли время у директора и подста-
вили уважаемых людей, которые вынуждены 
вести официальную переписку по непонятной 
для них теме, хотя могли бы всё решить за три 
минуты.
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Скриншот 2

проектировщиков, наконец, как инсталляторов 
противотаранных систем возникают обидные 
вопросы (на которые мы пока не можем найти 
ответа): зачем нам своя конструкторская 
служба? зачем мы проводим НИР и ОКР? зачем 
нам вся эта наука с расчётами фундаментов 
и конструкций? зачем нам полигон со всеми 
этими краш-тестами (https://www.youtube.
com/watch?ti me_conti nue =20&v=zMClG0n
EzIE)? зачем нам весь многолетний опыт 
использования противотаранных систем? 
зачем мы уже на протяжении пятнадцати лет 
твердим, что противотаранная система – это 
не только шлагбаум, но и фундамент, и проект, 
и прочее? зачем мы всё это делаем, если 
заказчик этих противотаранных систем вообще 
не понимает, что он у нас запрашивает? ЗАЧЕМ 
ВСЁ ЭТО?

А что делать проектировщику или заказчику 
оборудования, когда он сталкивается с такой 
откровенной «липой»?! С одной стороны всё 
правильно: «здесь есть и подпись, и печать, чуть 
что придётся отвечать». Но, если кто-то однажды 
решится реализовать свои дурные умыслы и 
реально угрожать объекту, служба безопасности 
действительно считает, что какая-то бумажка, 
а не конкретное изделие сможет остановить 
злоумышленника?! «Подписано, так с плеч долой» –  
здесь не получится.

Да, это уже становится системой. Следователь-
но и бороться с ней нужно тоже системно, то есть 
тщательно и планомерно. Если не затрагивать воп-
росы коррупционной составляющей у заказчика, 
ему можно порекомендовать для начала провести 
три минуты в Интернете, с тем, чтобы выйти на ре-
ального производителя, а не посредника. Если вы-
яснится, что эта контора четыре раза за последние 
три года переформатировалась: меняла названия и 
т.п., то стоит задуматься.
Второе: связаться с этим производителем.
Третье: найти, кому этот производитель поставлял 
свою продукцию.
Четвёртое: связаться с тем, кто у этого произ-
водителя уже что-либо покупал, и узнать, как это 
работает. А в идеале, конечно, доехать до этого 
производителя и посмотреть технические воз-
можности и уровень технологий его производс-
тва. Добросовестный производитель, как настоя-
щий профессионал, не только примет, но и возьмёт 
на себя командировочные издержки заказчика.
Пятое: посмотреть всё-таки сертификаты и резуль-
таты проведённых натурных испытаний. 
Шестое: узнать, как обстоит дело с обслуживанием, 
техническим сопровождением, гарантийными обя-
зательствами, постгарантийным обслуживанием.
Седьмое:…
Далее предлагаем читателю самостоятельно развить 
тему и прислать автору пропущенные им тезисы.

Как бороться с системой?

P.S. В итоге, заказчик всё-таки одумался и принял правильное решение, поняв, что такого рода 
пересогласования – это впустую потраченное время и выброшенные на ветер �������деньги�. 
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ВЕК ЖИВИ – ВЕК УЧИСЬ
В ЦЕНТРЕ СПЕЦИАЛЬНЫХ ИНЖЕНЕРНЫХ СООРУЖЕНИЙ ОРГАНИЗОВАН 
УЧЕБНЫЙ ЦЕНТР ДЛЯ ОБУЧЕНИЯ И ПОВЫШЕНИЯ КВАЛИФИКАЦИИ 
ТЕХНИЧЕСКИХ СПЕЦИАЛИСТОВ ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ  
И СТУДЕНТОВ ВУЗОВ В СФЕРЕ ТЕХНИЧЕСКИХ СИСТЕМ БЕЗОПАСНОСТИ

Фото 1. Занятия на кафедре «Автоматизированные 
системы безопасности»

В 
процессе эксплуатации инженерно-тех-
нических систем безопасности объек-
тов различного назначения возникают 

проблемы, связанные с монтажом, настройкой 
и техническим обслуживанием оборудования. 
Безусловно, квалификация персонала, выпол-
няющего данные работы, должна соответство-
вать самым высоким требованиям, предъявляе-

мым сегодня как к инженерному составу, так и 
к техническим специалистам среднего звена. В 
связи с чем становится приоритетным повыше-
ние квалификации и переподготовки работни-
ков различных звеньев.

Для решения данных задач в Центре специ-
альных инженерных сооружений (ЗАО «ЦеСИС 
НИКИРЭТ») совместно с Пензенским государс-
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Фото 2. Оборудованные классы для практических занятий

твенным университетом в 2015 году была орга-
низована межфакультетская базовая кафедра 
«Автоматизированные системы безопасности».

Одним из направлений деятельности ка-
федры является усиление практической на-
правленности учебного процесса, адресная 
подготовка высококвалифицированных специ-
алистов (бакалавров, магистров и аспирантов) 
по актуальным направлениям механики и ме-
хатроники, применяемых в системах безопас-
ности объектов различного назначения и уров-
ня ответственности. Студенты, занимаясь на 
кафедре, выполняют курсовые работы и про-
екты, связанные с реальным производством. С 
третьего курса многие учащиеся работают на 
предприятии на должностях техника-электро-
монтажника, техника-программиста, техника-
технолога, техника-конструктора.

С января 2017 года в организованном на пред-
приятии учебном центре занимаются подготов-
кой, переподготовкой и повышением квалифи-
кации работников предприятий Пензенского 
приборостроительного кластера «Безопасность», 
а также других организаций.

В рамках своей деятельности центр взаи-
модействует с вузами и колледжами Пензен-
ской области по вопросам подготовки кадров 
для предприятий, организации и прохожде-
ния производственной практики, подготовки 
выпускных квалификационных прикладных 
работ бакалавров и магистров, дипломных 
проектов специалистов, а также курсовых 
работ и проектов. Так, например, по заяв-
ке нашего предприятия на базе Пензенского 
колледжа информационных и промышленных 
технологий (ИТ-колледж) с 2017 года введена 
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Фото 3. Практические занятия по электромонтажу

программа «Мехатроника и мобильная робо-
тотехника».

Наряду с этим, учебный центр анализиру-
ет эффективность обучения на основе данных с 
конкретных объектов, что способствует более ка-
чественной профессиональной подготовке работ-
ников.

Помимо этого, учебный центр участвует в 
конкурсах по федеральным образовательным 
программам Министерства образования и науки 
Российской Федерации.

В настоящее время здесь проходят обучение 
специалисты, которые непосредственно участву-
ют в монтаже и на стройке оборудования на объ-
ектах заказчика. 

Обучение ведется по трём программам:
• «Основы оборудования объектов системами 
физической защиты»;

• «Электрические машины и электроприводы»;
• «Техника безопасности, электробезопас-
ность и пожарная безопасность».
К проведению лекционных и практических 

занятий по указанным программам привлекают-
ся ведущие специалисты ЗАО «ЦеСИС НИКИРЭТ», 
преподавательский состав кафедры автоматизи-
рованных систем безопасности и преподаватели 
профильных кафедр Пензенского государствен-
ного университета.

Обучение проводится в виде обучающих се-
минаров – это практические курсы на оборудо-
вании, серийно выпускаемом в ЦеСИС НИКИРЭТ.

Учебный центр оснащён современной конт-
рольно-измерительной аппаратурой и действую-
щими макетами технических изделий.

В ходе занятий рассматриваются практические 
ситуации применения отдельных средств и систем, 
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Получить дополнительную информацию мож-
но по тел.: +7 937-402-00-45.

Контактное лицо: начальник учебного 
центра Шаралапов Александр Евгеньевич 
(на снимке).

А также подбор необходимого оборудова-
ния для решения поставленных задач.

Обучающиеся не только знакомятся с раз-
нообразными электротехническими устройс-
твами зарубежного и отечественного произ-
водства, но и непосредственно осуществляют 
монтаж, настройку и пусконаладку изуча-
емого оборудования. Успешное усвоение 
учебной программы предполагает наличие у 
участников семинаров необходимых базовых 
знаний.

Следует отметить, преподаватели центра 
обращают особое внимание слушателей на 
правильное использование нормативной доку-
ментации и требуют относиться к этому вопро-
су вдумчиво.

Курс обучения по отдельной программе со-
ставляет 1 - 2 недели. Группа комплектуется в 
количестве 10 - 15 человек. После окончания 
курсов слушателям выдается удостоверение о 
повышении квалификации по соответствующей 
программе. 

P.S. Помимо занятий по очной форме обуче-
ния учебный центр проводит вебинары для той 
категории обучающихся, у которых не всегда есть 
возможность приехать в Пензу. 
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Инженерные расчёты устойчивости конструкций к динамическим ударам – сложная 
область инженерии. Самые точные расчёты, в том числе с помощью электронных про-
грамм, допускают 30% погрешности в ту и другую сторону. Декларируемое на рынке ка-
чество образцов противотаранной техники, как правило, презентуется без ссылок на та-
кую приблизительность показателей.

Именно этим в большей степени обусловлено проведение натурных испытаний подоб-
ных технических устройств методом краш-теста, который точнее всего определяет, соот-
ветствует ли испытуемое изделие заявленным противотаранным характеристикам. 

В ЦеСИС НИКИРЭТ с 2014 года действует собственный полигон противотаранной тех-
ники и ряд испытательных площадок для тестирования различных видов изделий. 

Редакция журнала приглашает специалистов поделиться своим опытом проведения 
испытаний различных образцов техники.

РАСЧЁТ  70  130 %
ИСПЫТАНИЯ = 100 %
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